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* 2016 Verizon Data Breach Investigation Report

異常的連線行為其
實都隱藏在網路中
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學術網路資安事件(告知通報事件)
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學術網路資安預警事件
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如何強化疑似
網路攻擊行為
的資訊?



資安通報事件資訊
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探討案例一: 門羅幣挖礦資安通報
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其實可以有更多資訊呈現出來
a. 存取惡意中繼站清單(C2 Domain)

b. 存取惡意網站(URL 清單)



探討案例一: 門羅幣挖礦資安通報,應具有更詳細的資訊,自動化更新黑名單
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當收到這份資安通報時,可以使用API的方式,把相關的資訊更新到網路設備上
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原發布編號 ASOC-INT-201811-0xxx 原發布時間 2018-11-07 08:16:45

事件類型 對外攻擊 原發現時間 2018-11-07 06:30:32

事件主旨 通報:[XXXX大學]xxx.xxx.xxx.xxx General.Interest: Monero.Cryptocurrency.Miner,

事件描述 ASOC發現貴單位(XXXX大學)所屬 xxx.xxx.xxx.xxx 疑似對外進行 General.Interest: Monero.Cryptocurrency.Miner, 攻擊

惡意中繼站 xmr.crypto-pool.fr, crypto-pool.fr, dns200.anycast.me

惡意網站 crypto-pool.fr, xmr.crypto-pool.fr

惡意連線的IP 212.129.44.157:80, 13.65.245.138:123

SHA256 ea579b7d0cc1106cdb285a41bc031205240b93f438c000a7aee30cd80dc72d52

SHA1 0902181d1b9433b5616763646a089b1bdf428262

MD5 23a2278fae626df2e134b9d141dc59dc

Mutex 42ZhhaaBgtVLswaNNd94PaEddkpBGdjBLcUxFaxj9spRFHAk1h2BpF4Y4ztwERR3a2cw1yiQpFUij4KxukMF3yeh73Zw6qx

手法研判
Monero(XMR)是一個創建於2014年4月開源加密貨幣，它可以在Windows、Mac、Linux和FreeBSD上運行。貴單位疑似對外進行非法攻擊行

為，利用Monero挖礦惡意軟體進行採礦行為。Monero挖礦程序會吃掉受害機器的CPU運算能力，進而損耗受害機器系統資源。

建議措施

惠請貴單位： 1.檢查防火牆紀錄：查看內部是否有開啟異常的連接埠。 2.利用工具程式(如:TCPview、procexp)於來源主機觀察，找出實際執

行連線的程式，確認該程式是否為惡意程式。 3.若連線並非預期行為，則來源主機可能已遭植入惡意程式，建議利用木馬或後門清除程式掃瞄

該主機，並手動檢測是否有惡意程式執行。 4.確實安裝修補程式並且更新系統。 5.攻擊名稱相關參考資料網站：

https://fortiguard.com/appcontrol/44016 https://github.com/fireice-uk/xmr-stak-cpu https://en.wikipedia.org/wiki/Monero_(cryptocurrency)

https://urldefense.proofpoint.com/v2/url?u=https-3A__fortiguard.com_appcontrol_44016&d=DwMFaQ&c=V9IgWpI5PvzTw83UyHGVSoW3Uc1MFWe5J8PTfkrzVSo&r=Zsa__j1IFq-h_ofGHN4cR1EfYO8_Th0OK475ktQoJxs&m=PktnIXExJpTUEYTaFrHbveIJRLlHWL_6JZQWJ19-zv4&s=JcStuNZuCtGnVJ_uHcN0vcImM2I2rTpbjPBebMn4EtM&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__github.com_fireice-2Duk_xmr-2Dstak-2Dcpu&d=DwMFaQ&c=V9IgWpI5PvzTw83UyHGVSoW3Uc1MFWe5J8PTfkrzVSo&r=Zsa__j1IFq-h_ofGHN4cR1EfYO8_Th0OK475ktQoJxs&m=PktnIXExJpTUEYTaFrHbveIJRLlHWL_6JZQWJ19-zv4&s=2noLeRbePdqOzpI7b5vCHAK-IXslRWWmCly9fXCs1E8&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__en.wikipedia.org_wiki_Monero-5F-28cryptocurrency-29&d=DwMFaQ&c=V9IgWpI5PvzTw83UyHGVSoW3Uc1MFWe5J8PTfkrzVSo&r=Zsa__j1IFq-h_ofGHN4cR1EfYO8_Th0OK475ktQoJxs&m=PktnIXExJpTUEYTaFrHbveIJRLlHWL_6JZQWJ19-zv4&s=nNJnremZ9_CdTBjoAjLZj7TWwqdq619CmsuMfvopY7M&e=
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探討案例二: SMB攻擊資安通報
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探討案例二: 可以探討哪些攻擊家族使用SMB去做擴散
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探討案例二: SMB攻擊資安通報,應具有更
詳細的資訊

這些URLs有
沒有可能是有
問題的存取
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當收到這份資安通報時,可以使用API的方式,把相關的資訊更新到網路設備上
發佈編號 ASOC-INT-201811-0xxx 發佈時間 2018-11-16 08:10:06

事件類型 對外攻擊 發現時間 2018-11-15 14:53:19

事件主旨 通報:[ XXXX大學] xxx.xxx.xxx.xxx MS.SMB.Server.Trans.Peeking.Data.Information.Disclosure

事件描述 ASOC發現貴單位(XXXX大學)所屬 xxx.xxx.xxx.xxx 疑似對外進行 MS.SMB.Server.Trans.Peeking.Data.Information.Disclosure 攻擊

惡意中繼站 xmr.f2pool.com, f2pool.com, 5yyw.cn

惡意網站 5yyw.cn, f2pool.com, xmr.f2pool.com

惡意連線的IP 91.218.115.133

SHA256 e4c8535975d1cad358e53f5e22873a000a59b712c09d5d7e78faaaeaae0196a9

SHA1 a6ab1b4e75cf20639d12fe63d0cdb64b6cf872a5

MD5 a1045c302ba3d321e8ebfad64dbe6fd7

Mutex Local\c:!users!c1dwjr!appdata!roaming!microsoft!windows!cookies!

手法研判 貴單位疑似對外進行非法攻擊，Microsoft Server Message Block 1.0 (SMBv1) 處理特定要求的方式中存在資訊洩漏弱點。成功利用此弱點的攻擊者可能會蓄意製作封包，藉此導

致伺服器資訊洩漏。如果攻擊者傳送蓄意製作的訊息到Windows SMBv1 伺服器，最嚴重的弱點可能會允許遠端執行程式碼。受影響產品： Microsoft Windows 7 Microsoft 

Windows 8.1 Microsoft Windows RT 8.1 Microsoft Windows 10 Microsoft Windows Vista Microsoft Windows Server 2016 Microsoft Windows Server 2012 R2 (Server Core) 

Microsoft Windows Server 2008 R2 Microsoft Windows Server 2008 Microsoft Windows Server 2012 Microsoft Windows Server 2012 R2

處理建議 惠請貴單位： 1.檢查防火牆紀錄：查看內部是否有開啟異常的連接埠。 2.利用工具程式(如:TCPview、procexp)於來源主機觀察，找出實際執行連線的程式，確認該程式是否為惡

意程式。 3.若連線並非預期行為，則來源主機可能已遭植入惡意程式，建議利用木馬或後門清除程式掃瞄該主機，並手動檢測是否有惡意程式執行。 4.不要點擊來路不明的網站

和檔案等。 5.檢視及執行各系統之安全修補，並將系統更新至最新版本 https://technet.microsoft.com/zh-tw/library/security/ms17-010.aspx 6.攻擊名稱相關參考資料網站：

http://fortiguard.com/encyclopedia/ips/43799 http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-0147

https://urldefense.proofpoint.com/v2/url?u=https-3A__technet.microsoft.com_zh-2Dtw_library_security_ms17-2D010.aspx&d=DwMFaQ&c=V9IgWpI5PvzTw83UyHGVSoW3Uc1MFWe5J8PTfkrzVSo&r=Zsa__j1IFq-h_ofGHN4cR1EfYO8_Th0OK475ktQoJxs&m=PktnIXExJpTUEYTaFrHbveIJRLlHWL_6JZQWJ19-zv4&s=o4R6SG10RQwyUSknq53Ymqf0lrQV817dk-u6keQDHUQ&e=
https://urldefense.proofpoint.com/v2/url?u=http-3A__fortiguard.com_encyclopedia_ips_43799&d=DwMFaQ&c=V9IgWpI5PvzTw83UyHGVSoW3Uc1MFWe5J8PTfkrzVSo&r=Zsa__j1IFq-h_ofGHN4cR1EfYO8_Th0OK475ktQoJxs&m=PktnIXExJpTUEYTaFrHbveIJRLlHWL_6JZQWJ19-zv4&s=b4mOLzjPVawmBhBe_IFSgZoqYGfL7wcX_NqKE5Cn2ac&e=
https://urldefense.proofpoint.com/v2/url?u=http-3A__www.cve.mitre.org_cgi-2Dbin_cvename.cgi-3Fname-3DCVE-2D2017-2D0147&d=DwMFaQ&c=V9IgWpI5PvzTw83UyHGVSoW3Uc1MFWe5J8PTfkrzVSo&r=Zsa__j1IFq-h_ofGHN4cR1EfYO8_Th0OK475ktQoJxs&m=PktnIXExJpTUEYTaFrHbveIJRLlHWL_6JZQWJ19-zv4&s=9fdTyMSCK-Sccbr96TBVm5K9vZ7HjSTgO9tdhFt1W7A&e=
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探討案例三:遠端桌面入侵攻擊之資安通報
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探討案例三:遠端桌面入侵攻擊之資安通報,應具有更詳細的資訊,可以探討哪些
攻擊家族,使用RDP去做擴散
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探討案例三:遠端桌面入侵攻擊之資安通報,應具有更詳細的資訊,可以探討那些
攻擊家族,使用RDP去做擴散
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當收到這份資安通報時,可以使用API的方式,把相關的資訊更新到網路設備上
發佈編號 ASOC-INT-201811-0xxx 發佈時間 2018-11-06 08:10:28

事件類型 對外攻擊 發現時間 2018-11-05 21:09:47

事件主旨 通報:[ XXXX大學] xxx.xxx.xxx.xxx MS.RDP.Connection.Brute.Force

事件描述 ASOC發現貴單位(XXXX大學)所屬 xxx.xxx.xxx.xxx 疑似對外進行 MS.RDP.Connection.Brute.Force 攻擊

惡意中繼站 tm1.edgedns-tm.info, trafficmanager.net

惡意網站 edgedns-tm.info

惡意連線的IP 13.107.247.10, 13.107.252.10, 204.79.195.41

SHA256 12334a1da1113899c210e1a2744d8c3c88ed0241a78d2c134aeef5f8dd0aad29

SHA1 8b137f36b447ecb0ce0c6122ec74b07ee0961af8

MD5 85b8723471456f0f5fdf3e29b56772bb

Mutex Global\SyncRootManager

手法研判 貴單位疑似對外進行非法攻擊行為，遠端攻擊者對Microsoft RDP(Remote Desktop Protocol)進行暴力的密碼猜測攻擊，攻擊者在10秒內進行200次的登入請求，如成功利用將可

以連入未經授權的系統，進行非法的存取。

處理建議 惠請貴單位： 1.檢查防火牆紀錄：查看內部是否有開啟異常或未經許可的連接埠，並查看記錄是否有外界對貴單位內部IP之異常連線。 2.如發現為非授權的連線，建議將該IP於

防火牆阻擋。 3.建議針對被攻擊的主機做好相關主機系統服務檢查及弱點修補確認的工作，並關閉不需要的服務。 4.將所使用的密碼複雜度提高。



探討案例四:網頁存在任意下載漏洞之資安通報
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這部份為WAF的保護功能之一



探討案例五:濫發電子郵件之資安通報
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這部份為Spam Mail的功能



XX中心:近期駭客利用九合一選舉,冒用公務之名發送相關標題電子郵件,

誘使使用者開啟惡意附件,植入惡意程式,目前已知相關的郵件訊息
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可以看到攻
擊的名稱

所使用的
應用程式

檔案名稱

當某個區網某天看到一件資安事件,能不能反饋至下轄單位設備



詳細的欄位紀錄
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觀察到來源IP的異常連線(問DNS,無週期性且少量連線數,最後下載檔案)
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從攻擊事件名稱中,看到是哪種具有破壞
程度的攻擊,這時如果可以通報,以API的
方式回饋到不同平行單位或是下轄不同
設備中,進行聯防的機制
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記錄到的封包,可以回饋給其他設備做聯防使用



區網聯防機制示意圖

小於24班及偏遠學校

高中職

大於60班

Server Farm

固網

無線網路控
制管理機制

教育行政
主機群/Radius

網路服務主機群

中心辦公室
研習教室

大於24班

固網

中心電腦教室

Firewall

Firewall

Firewall

TAINET

IPS

NGFW

Firewall

-Central Operation

-Security Response

-Reporting 

1.API推送客製化
Signature下去

Web Filter

2.API推送客製
化黑名單下去 3. API推送客製化Signatures

或是客製化黑名單下去

5.API推送客製
化黑名單下去

4.API推送客製
化黑名單下去

6.API推送客製
化黑名單下去

7.API推送客製
化黑名單上去



高中職

固網

固網

Firewall 大於24班Firewall
大於60班

Firewall

TAINET

IPS

NGFW

Web Filter

打造區網的小型SoC平台

Malware

Signature

C&C/DNS

Signature

Threat Intelligence Cloud
區網SoC平台

URL

Signature

1.區網管理者可以看到目前各下
轄學校的威脅資安事件
2. 在區網SoC平台上,可以共享被
攻擊的資源,發告警通知管理者
3. 可以自動化生成Signatures後
自動佈署到其他管轄學校
4. 自動達到預警事件的通知
5. 可以集結各區網的小型SoC平
台,讓各教育單位共享資源
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Malware

Signature

C&C/DNS

Signature

Threat Intelligence Cloud

北、中、南區網SoC平台

URL

Signature

打造北、中、南各區網的威脅情資雲

台北區網中心

桃園區網中心

新竹區網中心

雲嘉區網中心

高屏澎區網中心

國際刑警組織



由數以萬計設備回報
在真實網路環境及

全球最大資安聯盟獲取
全球第一手威脅情資

擁有數以百萬計
實際活動中的
惡意站台資訊

每天分析
數以百萬計
的惡意程式

每天發現
數以萬計獨一無二

的惡意程式

全球樣本數最多且已被分析的威脅情資

來源資料

1萬個APT的客戶
2.5萬台設備
1.8億個樣本數
每天增加3至5百萬個樣本數

國際刑警組織



Automated Protection #1

WildFire

5 min updates

WF-AV, C2, DNS, URL

230K protections daily

1
Automated Protection #2

API, External Dynamic List

5min updates

IP, URL, Domain

2
3rd Party Solutions

EDR | SIEM | IR Systems | O365 

Automated Protection #3

API/External Dynamic List

White List OR  Black List

3

And More..

Next Generation

Security Platform

High-Fidelity IOC’s

URL

Domain

IP

Hash

Regex

AutoFocus
3rd Party Intelligence Correlation and 

Aggregation

•JSON

•JSON-SEQ

•STIX/TAXII

Next-Generation Firewall 

自動化的分析與提供每五分鐘更新防禦



XX中心疑似假冒公務之名做社交工程攻擊
冒名寄件者xx@ test.edu.tw
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