
資通安全實地稽核之
因應分享
111年10月26日 V1.0



前置作業
*注意請勿填寫個人資料

問題1.今天日期?

答案:XX/XX

問題2.是否熟悉NMAP工具?

答案:是、否

https://reurl.cc/dWNWZ2

https://reurl.cc/dWNWZ2


全機關
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資安法
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國立大專校院資通安全維護作業指引



資安法-全機關

PIMS

適用範圍-110

ISMS

全部核心資通系統

資訊單位+某
幾個行政單位



適用範圍-現象1

資通安全維護計畫

貳、適用範圍
本計畫適用範圍涵蓋全機關。

捌、資通安全防護及控制措施
依ABC管理作業辦法之要求辦理。

ISMS管理文件
ABC管理作業辦法

X.適用範圍
資訊單位資訊作業。

資通安全責任等級分級辦法之應辦事項(A、B、C)
資訊安全管理系統之導入-全部核心資通系統導入 ??



資安法+全部或部分ISMS-全機關

適用範圍-現象2

ISMS

全部核心資通系統

推動組織
盤點
風險評鑑
資通安全防護及控制措施
內稽

修訂ISMS管理
文件



WHAT & HOW

WHAT
法規、規定、要求、標準

HOW
符合、達成



WHAT
⚫資通安全管理法相關法規

https://www-api.moda.gov.tw/File/Get/o39rMcG3VRjfhWz

⚫國立大專校院資通安全維護作業指引

⚫臺灣學術網路各級學校資通安全通報應變作業程序

⚫請持續加強辦理對外服務系統及網站導入安全傳輸協定(HTTPS)，依說明檢視網站內容(臺
教資(五)字第1100059102號)

⚫遠端維護資通系統，應採「原則禁止、例外允許」方式辦理(院臺護字第1100165761號)

⚫行政院本（111）年8月資安警戒專案

等

機關內、外部利害關係人清單(2.7)

https://www-api.moda.gov.tw/File/Get/o39rMcG3VRjfhWz


HOW-網路資源
•行政院國家資通安全會報技術服務中心
https://www.nccst.nat.gov.tw/

•校園資安輔導團-教育部國民及學前教育署
https://www.k12ea.gov.tw/Tw/Rescue/Index?filter=c09bb778-3f97-4df0-9681-ffb1bbfc221d

•教育機構資安驗證中心ISCB

https://iscb.nchu.edu.tw/

https://www.nccst.nat.gov.tw/
https://www.k12ea.gov.tw/Tw/Rescue/Index?filter=c09bb778-3f97-4df0-9681-ffb1bbfc221d
https://www.k12ea.gov.tw/Tw/Rescue/Index?filter=c09bb778-3f97-4df0-9681-ffb1bbfc221d
https://iscb.nchu.edu.tw/


行政院國家資通安全會報技術服務中心
https://www.nccst.nat.gov.tw/

Windows 7終止支援服務專區

https://www.nccst.nat.gov.tw/Win7EndOfSupportIntro?lang=zh

Windows 10 21H1版本 2022年底停止支援

https://www.nccst.nat.gov.tw/
https://www.nccst.nat.gov.tw/Win7EndOfSupportIntro?lang=zh


校園資安輔導團-教育部國民及學前教
育署
https://www.k12ea.gov.tw/Tw/Rescue/Index?filter=c09bb778-3f97-4df0-9681-ffb1bbfc221d

https://www.k12ea.gov.tw/Tw/Rescue/Index?filter=c09bb778-3f97-4df0-9681-ffb1bbfc221d
https://www.k12ea.gov.tw/Tw/Rescue/Index?filter=c09bb778-3f97-4df0-9681-ffb1bbfc221d


教育機構資安驗證中心
https://iscb.nchu.edu.tw/

教育部111年全國大專校院資安長會議

大專校院以全機關為範圍導入ISMS應優先落實的執行策略

https://iscb.nchu.edu.tw/2021/12/isms.html

https://sites.google.com/email.nchu.edu.tw/ismsstrategy/

https://sites.google.com/email.nchu.edu.tw/nchu-isms/首頁

https://iscb.nchu.edu.tw/
https://iscb.nchu.edu.tw/2021/12/isms.html
https://sites.google.com/email.nchu.edu.tw/ismsstrategy/
https://sites.google.com/email.nchu.edu.tw/nchu-isms/首頁


教育部111至112年度對所屬公務機關及所
管特定非公務機關資通安全稽核計畫
https://iscb.nchu.edu.tw/2022/04/111112.html

新版檢核表

https://iscb.nchu.edu.tw/2022/04/111112.html


實地稽核_自評
https://sites.google.com/email.nchu.edu.tw/nchu-isms/教育訓練/開放使用資安教材



版面



檢核表
構面 稽核項目

策略面
1.核心業務及其重要性

2.資通安全政策及推動組織

3.專責人力及經費配置

管理面

4.資訊及資通系統盤點及風險評估

5.資通系統或服務委外辦理之管理措施

6.資通安全維護計畫與實施情形之持續精進及績效管理機制

技術面

7.資通安全防護及控制措施

8.資通系統發展及維護安全

9.資通安全事件通報應變及情資評估因應



策略面



策略面-教育部111年全國大專校院資安長
會議
https://iscb.nchu.edu.tw/2022/09/111.html

https://iscb.nchu.edu.tw/2022/09/111.html


資通系統之盤點及分級(1.1-1.7、4.1.1)

核
心
資
通
系
統

每年、全機關
至少應包含落於
各校IP 網段內、
或使用各校網域
名稱之資通系統。

ISMS
(A、B驗證、C導入)

RTO
(中、高級備援)

RPO
(備份、復原測試)

業務持
續運作
演練

(A 級：每年

1次；B、C 
級：每2年1
次)



RTO(復原時間目標)

因為是VM所以很快?

機房淹水設備泡水?



問題
機關首頁主機硬碟嚴重毀損，更換硬碟後系統重建:

問題1.重建完成後，測試機關內外都無法讀取機關首頁，系統營
運是不是完成復原?

答:是、不是

問題2.重建完成後，測試機關內可以讀取到機關首頁，機關外都
無法讀取機關首頁，系統營運是不是完成復原?

答:是、不是



問題
機關因雷擊造成核心交換器與首頁主機嚴重損壞無法運作:

1.主機廠商於4小時支援備用機到場，並於2小時後恢復首頁
服務

2.網路設備廠商於10小時支援備用機到場，並於1小時後恢
復全機關及對外網路服務

問題1.機關首頁RTO 8小時，在本次事件中有沒有達到目標?

答案:

有、沒有



問題
機關備份政策每日0時執行:

10/1完整備份、10/2差異備份、10/3差異備份、10/4差異備份、
10/5差異備份、 10/6差異備份

問題1.機關10/4下午13時整機毀損，請問資料復原下列何者正確?

答案:

1.復原10/1

2.復原10/1、10/2、10/3

3.復原10/1、10/2、10/3、10/4



演練
⚫情境全面規劃

⚫環境因素演練(火、淹水、地震、停電等)

⚫發現網頁遭竄改後10分鐘內切換為維護公告頁面
(111年全國大專校院資安長會議-簡報第13頁) https://iscb.nchu.edu.tw/2022/09/111.html

https://iscb.nchu.edu.tw/2022/09/111.html


資通安全政策(2.1、2.2)

政策

目標

1.管理階層核定
2.定期檢視

傳達、公告、認知

評估、定期監控、量測、
分析及檢視



問題
問題1.各位知不知道機關資通安全政策在哪裡取得或查
閱?

答案:知道、不知道

問題2.機關資通安全政策有沒有放置在對外公開網站?

答案:有、沒有



政策與目標
⚫全機關知道如何取得或查閱

⚫對外公告(廠商知悉)

⚫認知宣導

抽問機關人員



推動組織
⚫資通安全長，宜指派主任秘書以上人員兼任。

⚫成員全機關。

⚫每年至少召開會議一次。

⚫考核機制及獎懲基準。

https://sites.google.com/email.nchu.edu.tw/isms-strategy/資安推動組織

https://sites.google.com/email.nchu.edu.tw/isms-strategy/資安推動組織


資通安全責任等級分級之應辦事項-資
安專職人力及證照 (3.2-3.7)
https://moda.gov.tw/ACS/laws/faq/03/636

https://moda.gov.tw/ACS/laws/faq/03/636


一般人員教育訓練-通識教育訓練(3.8)
https://sites.google.com/email.nchu.edu.tw/nchu-isms/教育訓練

https://sites.google.com/email.nchu.edu.tw/nchu-isms/教育訓練


一般人員教育訓練-案例宣導(3.8)
https://www.nccst.nat.gov.tw/Law?lang=zh

https://www.nccst.nat.gov.tw/Law?lang=zh


資通安全專業證照(3.9)
https://moda.gov.tw/ACS/laws/certificates/676

https://moda.gov.tw/ACS/laws/certificates/676


補充
3、4、5



管理面



資產盤點與風險評鑑(4)
⚫每年、全機關

⚫設備分級標示(7.25)

⚫弱點掃描結果與風險評鑑關係



資訊資產管理
https://sites.google.com/email.nchu.edu.tw/nchu-isms/資安文件/資安文件資訊資產管理

https://sites.google.com/email.nchu.edu.tw/nchu-isms/資安文件/資安文件資訊資產管理


資通系統風險評鑑參考指引
https://www.nccst.nat.gov.tw/CommonSpecification?lang=zh

https://www.nccst.nat.gov.tw/CommonSpecification?lang=zh


教育機構資安驗證中心-詳細風險評鑑
https://sites.google.com/email.nchu.edu.tw/ssdlc/ra2

https://sites.google.com/email.nchu.edu.tw/ssdlc/ra2


委外辦理資通系統相關(5、8.8)
https://moda.gov.tw/ACS/laws/guide/rules-guidelines/1355

NEW

https://moda.gov.tw/ACS/laws/guide/rules-guidelines/1355


5.5是否依資通系統分級，於徵求建議書文件
(RFP)相關採購文件中明確規範防護基準需求？
https://moda.gov.tw/ACS/laws/guide/rules-guidelines/1331

https://www.nccst.nat.gov.tw/SecurityRFP?lang=zh

https://moda.gov.tw/ACS/laws/guide/rules-guidelines/1331
https://www.nccst.nat.gov.tw/SecurityRFP?lang=zh


資通安全維護計畫(6.1)
資通安全管理法施行細則第六條

一、核心業務及其重要性。
二、資通安全政策及目標。
三、資通安全推動組織。
四、專責人力及經費之配置。
五、公務機關資通安全長之配置。
六、資通系統及資訊之盤點，並標
示核心資通系統及相關資產。
七、資通安全風險評估。
八、資通安全防護及控制措施。

九、資通安全事件通報、應變及演練相
關機制。
十、資通安全情資之評估及因應機制。
十一、資通系統或服務委外辦理之管理
措施。
十二、公務機關所屬人員辦理業務涉及
資通安全事項之考核機制。
十三、資通安全維護計畫與實施情形之
持續精進及績效管理機制。



資通安全維護計畫(6.1)
⚫定期檢視。

⚫每年向上級或監督/主管機關提出資通安全維護計畫實施情形。

計畫內容沒有要變更，所以不用檢視?
計畫內容沒有要變更，不過有檢視但沒有檢視紀錄?



內部資通安全稽核計畫(6.3)
(A 級機關：每年2次；B 級機關：每年1次；C 級機關：每2年1次)

⚫國立大專校院資通安全維護作業指引-稽核範圍應包含全校各單
位。

⚫分年分階段規劃辦理，並明訂於各校資通安全維護計畫。

https://sites.google.com/email.nchu.edu.tw/isms-strategy/內部稽核

歡迎使用教育機構資安驗證中心設計的檢核自評工具

https://sites.google.com/email.nchu.edu.tw/isms-strategy/內部稽核


問題
機關某教學單位，自建資通系統並對外服務:

機關於今年內部資通安全稽核時，稽核人員只針對該單位的行政人
員個人電腦進行資安稽核，故未發現任何不符合事項?

問題1.本次內部資通安全稽核事項，有沒有足夠或完整?

答案:有，沒有

問題2.如果沒有完整的話，還缺什麼?

答案:

GOOGLE搜尋:個人資料保護有效性量測表，確認算

不算資安內稽?



採「原則禁止、例外允許」方式辦理(6.8)
⚫開放機關內部同仁及委外廠商進行遠端維護資通系統。

確認相關申請與審核作業!

很久以前就開放了，如何處理?

Google 搜尋原則禁止、例外允許

核心系統主機，裝反向連結遠端管理!!!!



補充
6



技術面



網站安全弱點檢測(7.1)
(A 級機關：每年2次；B 級機關：每年1次；C 級機關：每2年1次)

https://download.nccst.nat.gov.tw/attachfilespmo/弱點掃描服務RFP範本
v4.0_1100915.pdf

弱點掃描服務RFP範本第2頁

Web 網頁弱點掃描

主機系統弱點掃描

修補紀錄

https://download.nccst.nat.gov.tw/attachfilespmo/弱點掃描服務RFP範本v4.0_1100915.pdf


資通安全健診(7.3)
(A 級機關：每年1次；B、C 級機關：每2年1次)

缺項?
沒有

目錄伺服器



資通安全健診
https://moda.gov.tw/ACS/laws/faq/04/638

https://moda.gov.tw/ACS/laws/faq/04/638


日誌log(7.7)
https://moda.gov.tw/ACS/laws/faq/04/638

只保存登入成功的日誌符合規定嗎?

https://moda.gov.tw/ACS/laws/faq/04/638


日誌log(7.8)
https://www.nccst.nat.gov.tw/CommonSpecification?lang=zh

資通系統防護基準驗證實務第30頁

應定期審查機關所保留資通系統產生之日誌 (中、高)

資通系統防護基準驗證實務第35頁

https://www.nccst.nat.gov.tw/CommonSpecification?lang=zh


資通系統防護基準-稽核與可歸責性

成功登入

帳號

IP



資通安全防護措施(7.11)



資通安全防護措施(7.11)
相關指引

https://www.nccst.nat.gov.tw/CommonSpecification?lang=zh

https://www.nccst.nat.gov.tw/CommonSpecification?lang=zh


帳號清查(7.13)
http://nchu-iscb-casestudy.blogspot.com/2018/06/ISMS106TOP10LA1003.html

⚫AD管控後本機帳號是否要清查?

http://nchu-iscb-casestudy.blogspot.com/2018/06/ISMS106TOP10LA1003.html


網路安全(7.14-7.16)
https://www.nccst.nat.gov.tw/CommonSpecification?lang=zh

網路架構規劃參考指引

無線網路安全參考指引

https://download.nccst.nat.gov.tw/attachfilecomm/106%E5%B9%B4%E7%B6%B2%E8%B7%AF%E6%9E%B6%E6%A7%8B%E8%A6%8F%E5%8A%83%E5%8F%83%E8%80%83%E6%8C%87%E5%BC%95(%E4%BF%AE%E8%A8%82)v3.1_1101231.rar
https://download.nccst.nat.gov.tw/attachfilecomm/106%E5%B9%B4%E7%B6%B2%E8%B7%AF%E6%9E%B6%E6%A7%8B%E8%A6%8F%E5%8A%83%E5%8F%83%E8%80%83%E6%8C%87%E5%BC%95(%E4%BF%AE%E8%A8%82)v3.1_1101231.rar
https://download.nccst.nat.gov.tw/attachfilecomm/104%E5%B9%B4%E7%84%A1%E7%B7%9A%E7%B6%B2%E8%B7%AF%E5%AE%89%E5%85%A8%E5%8F%83%E8%80%83%E6%8C%87%E5%BC%95(%E4%BF%AE%E8%A8%82)v3.0_1050309.rar


電腦機房及重要區域之安全(7.20-7.22、
7.25)
CNS27002或相關規範

⚫進出管控、實體區隔、設備環境巡檢、溫溼度控制

⚫危害因素(如火、煙、水、震動、化學效應、電力供應、電磁輻
射或人為入侵破壞等)

⚫設備分級標示

⚫報廢程序



是否看過?
手提滅火器的注意事項:

緊急照明



問題
機關機房使用手提式滅火器，滅火器上貼有一張注意事
項

問題1.不依照注意事項檢查或維護有沒有風險?

答案:有、沒有

問題2.風險為何?

答案:

發現1支滅火器壓力為0



軟體安裝管控(7.27)
⚫校園保護智慧財產權行動方案

⚫授權軟體表列



問題
區分行動裝置及可攜式媒體:

問題1.USB隨身碟、DVD光碟，是屬於下列哪一個?

答案: 1.行動裝置、2.可攜式媒體

問題2.手機、平板電腦，是屬於下列哪一個?

答案: 1.行動裝置、2.可攜式媒體

https://reurl.cc/dWNWZ2

https://reurl.cc/dWNWZ2


行動裝置及可攜式媒體管理程序(7.28)
⚫訂定管理程序

⚫定期審查、監控及稽核



訂定網路即時通訊使用原則(7.29)
https://sites.google.com/email.nchu.edu.tw/nchu-isms/教育訓練/即時通訊資安考量 NEW刪

https%20:/sites.google.com/email.nchu.edu.tw/nchu-isms/教育訓練/即時通訊資安考量


資通系統防護基準(8.1)
⚫資通安全責任等級分級辦法附表十

⚫資通系統防護基準驗證實務

https://www.nccst.nat.gov.tw/CommonSpecification?lang=zh

https://www.nccst.nat.gov.tw/CommonSpecification?lang=zh


8
⚫安全軟體測試參考指引

⚫安全軟體設計參考指引

⚫安全軟體發展流程指引

⚫資通系統防護基準驗證實務(84頁)

https://www.nccst.nat.gov.tw/CommonSpecification?lang=zh

⚫資通系統籌獲各階段資安強化措施

https://moda.gov.tw/ACS/laws/guide/rules-guidelines/1355

https://www.nccst.nat.gov.tw/CommonSpecification?lang=zh
https://moda.gov.tw/ACS/laws/guide/rules-guidelines/1355


教育機構資安驗證中心-SSDLC
https://sites.google.com/email.nchu.edu.tw/ssdlc/首頁

https://sites.google.com/email.nchu.edu.tw/ssdlc/%E9%A6%96%E9%A0%81


教育機構資安驗證中心-SSDLC教育訓練資料
https://iscb.nchu.edu.tw/2022/04/ssdlc.html

https://iscb.nchu.edu.tw/2022/04/ssdlc.html


漏洞通報(7.14、8.5、8.12)
https://www.nccst.nat.gov.tw/Vulnerability?lang=zh

https://www.nccst.nat.gov.tw/Vulnerability?lang=zh


法規1
⚫資通安全事件通報及應變辦法

⚫資通安全情資分享辦法



資通安全事件通報窗口及聯繫方式
資通安全事件通報及應變辦法

公務機關:

第九條公務機關應就資通安全事件之通報訂定作業規範，其內
容應包括下列事項：

非公務機關:

第十五條特定非公務機關應就資通安全事件之通報訂定作業規
範，其內容應包括下列事項：



資通安全事件通報及應變管理程序範本
檔案下載-教育部國民及學前教育署 (k12ea.gov.tw)

https://www.k12ea.gov.tw/Tw/Common/Download?filter=5D4EE052-4477-4756-A717-74F64C27ED66

https://www.k12ea.gov.tw/Tw/Common/Download?filter=5D4EE052-4477-4756-A717-74F64C27ED66


臺灣學術網路各級學校資通安全通報
應變作業程序

個資事件也要通報



臺灣學術網路各級學校資通安全通報
應變作業程序
第3 章通報作業

⚫「2」、「1」級資安事件通報應變完成後，應至通報應變網站
列印單件，每月彙整送呈單位主管；「4」、「3」級資安事件需
於事件發生後36 小時內，通報送陳單位資通安全長。

⚫「4」、「3」級資安事件依本項規定完成損害控制或復原作業
後，應持續進行資通安全事件之調查及處理，並於一個月內將調
查、處理及改善報告函送本部，由本部彙送主管機關。

知悉第三級或第四級資通安全事件後，是否由資通安全長召開會議研商相關
事宜，並得請相關機關提供協助？(9.9)



補充
7、8、9、10



感謝參與!!

Q&A


