
防護基準作業說明



* 政府機關（構）資通安全責任等級分級作業規定

緣起I



緣起II





緣起III
資通安全管理法-子法



資通系統防護需求分級原則

高

中

普



資通系統防護需求分級原則

高

中

普

存取控制-3（A.9）
稽核與可歸責性-6（A.12）
營運持續計畫-2（A.17）
識別與鑑別-5（A.13）
系統與服務獲得-8（A.14）
系統與通訊保護-2（A.13）
系統與資訊完整性-3（A.12）

共7個控制面向；29項控制措施



資通系統防護基準項目說明



* 存取控制（3）
* 帳號管理

* 適用：普、中、高

* 最小權限
* 適用：中、高

* 遠端存取
* 適用：普、中、高

資通系統防護基準項目說明
存取控制（3）

Session time out



資通系統防護基準項目說明
存取控制（3）



資通系統防護基準項目說明
存取控制（3）



資通系統防護基準項目說明
稽核與可歸責性（6）



資通系統防護基準項目說明
稽核與可歸責性（6）



資通系統防護基準項目說明
稽核與可歸責性（6）



資通系統防護基準項目說明
稽核與可歸責性（6）



資通系統防護基準項目說明
稽核與可歸責性（6）



資通系統防護基準項目說明
稽核與可歸責性（6）



資通系統防護基準項目說明
營運持續計畫（2）

RPO

異地備份



資通系統防護基準項目說明
營運持續計畫（2）

RTO



資通系統防護基準項目說明
識別與鑑別（5）



資通系統防護基準項目說明
識別與鑑別（5）



資通系統防護基準項目說明
識別與鑑別（5）



資通系統防護基準項目說明
識別與鑑別（5）



資通系統防護基準項目說明
識別與鑑別（5）



資通系統防護基準項目說明
系統與服務獲得（8）



資通系統防護基準項目說明
系統與服務獲得（8）



資通系統防護基準項目說明
系統與服務獲得（8）



資通系統防護基準項目說明
系統與服務獲得（8）



資通系統防護基準項目說明
系統與服務獲得（8）



資通系統防護基準項目說明
系統與服務獲得（8）



資通系統防護基準項目說明
系統與服務獲得（8）



資通系統防護基準項目說明
系統與服務獲得（8）



* 系統與通訊保護（2）
* 傳輸之機密性與完整性

* 適用：高

* 資料儲存之安全
* 適用：高

資通系統防護基準項目說明
系統與通訊保護（2）



資通系統防護基準項目說明
系統與通訊保護（2）



資通系統防護基準項目說明
系統與資訊完整性（3）



資通系統防護基準項目說明
系統與資訊完整性（3）



資通系統防護基準項目說明
系統與資訊完整性（3）


