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8%
銷售增⻑率

20,000+⼈
員⼯數

現在 VMware Inc.

約71億美⾦
2016會計年度

營業額

x86伺服務器虛擬化軟體
客戶端虛擬化軟體
企業⾏動管理
資料中⼼⾃動化軟體
雲端資訊系統管理軟體

No,1

約2,400客戶
（同期年增⻑50％ ）
網路與安全虛擬化

約7,000客戶
（去年150%成⻑）

儲存虛擬化
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營業額持續增⻑





全球受到WannaCry病毒(勒索病毒)的衝擊
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⽬前已有100多個國家和地區超過三⼗萬台電腦被勒索病毒所感染。



標的型攻撃在沒有充⾜的防範措施下結果
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被⼊侵後反應過慢

31%

標的型攻撃的侵⼊
企業能察覺的⽐例

205⽇

檢測出來的平均天數

早期發現很困難, 因為內部防範措施是脆弱的



為什麼標的型攻擊是個頭痛的問題？

發現⼊侵事件
了解⼊侵途徑

報告
原因調査／確認⼊侵途徑

偵測 隔離/清除 報告

• 資安設備警⽰
• 整合Log分析
• 防毒軟體偵測

・依照事先規劃進⾏⽴即應對
• 病毒清除動作
• ⾃網路斷線

・提供報告給⾦管會⻑官
・由各項Log的協助，找出⼊侵原因
・制定未來的相關預防措施

如果無法偵測⼊侵事件，就無法反應並報告。
當偵測到⼊侵時，必須⽴即想到資料外洩的可能

沒有看到任何警⽰！
由外部報告看起來似乎有
資料外洩，但是到底是哪

台機器感染了呢？
我也不知道⼊侵怎麼發⽣的，

更不知道該怎麼報告
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⽴即反應
即刻反應/ 證據保存



資料中⼼有什麼問題?

7
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基礎架構的性質已發⽣變化…

BYOD：⾃帶設備

COPE：企業所有，個⼈使⽤

傳統端末

移動裝置

終端⽤戶基礎架構 應⽤基礎架構



資料中⼼有其獨特的安全挑戰性

安全威脅使
資料中⼼的

維護格外困難

可視性
E-W traffic, overlays, NAT, containers  

控制端點
E-W policy control, traffic optimization

多個廠商⽅案的整合
Isolated policy, insertion challenges

⽣命週期的管理
Workload mobility, lack of agility
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ALIGN
CONTROLS

運算網路

最適權限
運算網路



NSX Network Virtualization Platform
抽離

VM VM VM

L2

L2

L3

虛擬網路

VM VM VM

虛擬網路

L2

虛
擬

交
換

機

虛
擬

交
換

機

Tunneling(VXLAN, STT, 
etc)

Logical L2

Logical LB
Logical L3

Logical FW

網路犯罪攻撃數據中⼼因應對策by VMware
~桌⾯虛擬化和網路虛擬化



現⾏資料中⼼內著重南北向防護，但東⻄向防護的機制極度⽋缺

Data-Center

東⻄向：資料中⼼內網路流

Internet Branch
Office

南
北
向
：
出
⼊
資
料
中
⼼

Cisco Global Cloud Index 對於

資料中⼼網路流統計資訊:

§ 東⻄向網路流: 76.7%

§ 南北向網路流: 16.7%

§ 資料中⼼間之網路流: 6.6%

資料中⼼內之東⻄向安
全防護刻不容緩



邊界防護功能再強⼤，為何資料中⼼還是會遭受⼊侵？

資料中⼼前端由強⼤的網路安全設備
進⾏防護

但駭客仍然時常由低重要性系統、或
是合法的系統或應⽤程式漏洞⼊侵

駭客⼊侵後通常不會聲張，僅會潛伏
於現有系統內，或默默進⾏環境偵測

駭客可藉由內部感染或⼊侵重要系統，
進⽽竊取重要機敏資料

10110100110
101001010000010
1001110010100

因為資料中⼼內部安全防護極弱，
駭客容易於內部環境進⼀步感染

東⻄向Traffic遠⼤於南北向Traffic，
且⼀般未被完整監控
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假設可能被感染前提下如何避免數據洩漏的對策
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重要的是在三個層⾯有明確的措施

攻撃者

L3交換機

⽤戶區段 伺服器區段

感染

防⽕牆

跳板

互聯網

L2交換機 L2交換機

擴散

防⽌外部
⼊侵對策

端末, OS
對策

内部對策
（擴散防⽌對策）

防⽕牆

使⽤
防毒軟體



利⽤網路虛擬化阻隔不必要的網路流量
透過微分段技術防⽌病毒蔓延

内部對策
（擴散防⽌對策）





NSX 將各種網路功能組件進⾏抽象化
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進⼊SDDC的必然途徑

台北DC環境 林⼝DC環境 將來的環境

交換機 路由器 防⽕牆 負載平衡器 VPN 連接實體環境



使⽤網路虛擬化節約成本
減少經過實體網路設備的流量/網路功能的虛擬化(NFV)
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交換機 防⽕牆

VLAN101

VLAN102

VLAN103

交換機 防⽕牆

VLAN101

VLAN102

VLAN103

僅實現運算資源虛擬化
「⼀般網路配置」

實現運算資源與網路虛擬化
「網路瘦⾝與優化」

負載平衡器

由於流量集中、通常因備援需求預備兩組
⾼規格的實體設備

利⽤功能過多
的設備

由於路由器/防⽕牆功能在虛擬機環境中實現，因此對實體設備所
需的規格顯著下降，可以使⽤較便宜的設備

由虛擬機所建⽴的負
載平衡器功能

路由在同⼀台
主機內完成

Hyperviosr提
供防⽕牆過濾



透過NSX、當新的網路需求增加或改變所帶來的⾃動化效益
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VLAN20
VLAN21

VLAN20

VXLAN5001
VXLAN5002

VLAN與VXLAN的轉譯

• 數⽇〜數週間
• 實體NW設備個別進⾏設定

・ 數分鐘
・ 透過vCenter就能完成設定

沒有
NSX

透過
NSX



NSX網路虛擬化提供形態的⽐較
虛擬機形式（Virtual Applicance）/Hypervisor形式（分散型）
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Ｈypervisor (vSphere)

按照需求定義規格
Compact(1vCPU)

Large(2vCPU)
Quad Large(4vCPU)

X-Large(6vCPU)

提供的功能
・防⽕牆
・負載平衡器
・
VPN(L2/IPSec/SSL)
・NAT/DHCP
・路由器

提供所有功能於⼀⾝的虛擬機⼀體機
– NSX Edge -

Hypervisor (vSphere)

有效提供⾼效能的網路功能
Hypervisor形式(分散型)

提供的功能
・防⽕牆
・路由器
・交換機

分散型
・不需要事先預留資源
・由Hypervisor提供資源



傳統實體防護架構：集中於邊界實體防⽕牆進⾏防護

Internet

Perimeter
Firewalls



微切分安全防護技術：封包檢查直接分散到每⼀台vSphere Host
Kernel內運作，於每台虛擬機器前直接提供防護

Internet

Security Policy

Perimeter 
Firewalls

Cloud
Management

Platform



現實狀況內，資安需求與網路架構與實體無關，但設定上⼤部份的時
間都需要確認防護⽬標的網路位置，或是無法執⾏

資安需求：將不同的資訊系統，⽐如停⾞場系統與校務系統間網路阻斷

資安需求：使⽤者依據⾝份，僅能夠連接到被授權使⽤的系統與網路環境

結果去進⾏的設定是:
找尋系統的 Source / Destination 為
• 172.16.35.244
• 10.42.230.0/24
• FE80::250:56FF:FE8D:8D26
• 00:50:56:8D:CF:93

資安需求：所有EoS作業系統如Windows Server 2003不得在⽣產環境使⽤

應該要做的是:

能以安全群組直接對應資安政策並進⾏防護：
• 停⾞場系統群組機器 不可連線⾄ 校務系統群組機器
• 學⽣登⼊的桌⾯機器，僅能連線到選課或評鑑系統，

⽽⾮停⾞場系統或校務系統
• ⾃動挑出所有Windows Server 2003的虛機



透過設計簡單的NSX防⽕牆條件，指定群組間的可互通性
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來源群組 ⽬的群組 服務 是否允許

SharePoint



NSX⽀援以各種『特性』建⽴安全群組
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VC containers
- Clusters
- Datacenters
- Portgroups
- VXLAN

VM containers
- VM names
- VM tags
- VM attributes

Identity
- User identity
- Groups

IPv6 compliant
- IPv6 address
- IPv6 sets

Services
- Protocol
- Ports
- Custom

IPv6 Services
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NSX架構內，管理者可以⽤多樣性的動態條件來建⽴⾃動化安全群組

作業系統 機器名稱

虛擬機器屬性

安全標籤

登⼊⽤戶所屬應⽤程式



藉由將業務與資訊系統以⾃動化安全群組建⽴關聯，可直接指定對應
此業務/資訊系統的安全防護政策，與網路完全脫鉤

WHAT 
you want 
to protect

HOW you 
want to 

protect it

Security Group：
哪些業務與系統需要被保護？

Security Policy：
針對此群組，要提供什
麼的安全保護機制？

² 所有名稱以ERP為開頭
的虛擬機器

² 所有作業系統為Win 
2003的虛機

² 所有設定標籤為⼈事系
統的虛機

² 登⼊⽤戶為IT管理者
的Windows虛機

“Standard Web”
☑ Firewall – allow 
inbound HTTP/S, 
allow outbound 
ANY
☑ IPS – prevent 
DOS attacks, 
enforce acceptable 
use 

² 此安全群組的標準防⽕
牆防護規則？

² 此安全群組要採⽤哪種
防毒與系統保護⽅案？

² 此安全群組要採⽤哪種
⼊侵防禦或應⽤程式網
路防護⽅案？
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安全虛擬化技術使⽤：資料中⼼內的業務隔離控制
§ 即使僅透過防⽕牆功能，NSX也可透過群組功能進⾏業務

或系統間的防護，並於虛擬機器前直接保護

App VLAN

DMZ VLAN

Services 
VLAN

DB VLAN

Perimeter
firewall

Inside
firewall

Finance

Finance

Finance

HR

HR

HR

IT

IT

IT

AD NTP DHCP DNS CERT



安全虛擬化：新增之虛擬機器⾃動套⽤安全政策
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Finance-System HR-System

Fin-Web-01
.111

Fin-Web-02
.112

HR-Web-01
.21

HR-Web-02
.22

Fin-AP-01
.111

HR-AP-01
.21

Fin-DB-01
.111

HR-DB-01
.21

HR-Web-03
.23
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Finance-System HR-System

安全虛擬化：新增之虛擬機器⾃動套⽤安全政策

Fin-Web-01
.111

Fin-Web-02
.112

HR-Web-01
.21

HR-Web-02
.22

Fin-AP-01
.111

HR-AP-01
.21

Fin-DB-01
.111

HR-DB-01
.21

HR-Web-03
.23

新增的Web伺服器，於產出時⾃動就被納⼊
對應安全群組，安全防護政策⾃動⽣效



運⽤ NSX Application Rule Manager增加對應⽤的可視性
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與第三⽅廠商的整合提供更強化的安全基礎

内部對策
（擴散防⽌對策）



NSX作為虛擬環境安全防護平臺，可以搭配不同的安全廠商提供進階
的安全防護機制

§ NSX搭配安全廠商集中進⾏南北向及東⻄
向之

⁃ 網路進階安全防護：IPS / Next-
Generation Firewall / 網⾴控管…

⁃ 系統防護：防病毒 / 系統檔案安全性檢查

§ 安全廠商可使⽤NSX安全群組進⾏配置
App

DMZ

Services

DB

Perimeter
firewall

Inside
firewall

34
NAS Backup Physical DB Appliances Bare-Metal

Servers



VMware NSX不僅是提供基本L4 Stateful防⽕牆防護，可同時搭配
頂尖的安全廠商，提供最精細且強⼤的完整保護

35External Network

vSwitch

Guest VM IDS/IPS

DFW

NGFW

NSX Manager Panorama NSM



VMware NSX不僅是提供基本L4 Stateful防⽕牆防護，可同時搭配
頂尖的安全廠商，提供最精細且強⼤的完整保護
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In
tr
os
pe
ct
io
n 虛機作業系統

NSX內建功能

虛機行為監控

身份識別防火牆

機敏資料檢查

協力廠商廠商搭配

防病毒 / 惡意程式

系統完整性及
弱點檢查

網路 協力廠商廠商搭配

網路入侵檢查 /
網頁過濾

防毒牆及
封包內容檢查

標
準
第
四
層
防
火
牆



NSX 夥伴⽣態環境

Compute
Infrastructure

Network 
Infrastructure

Networking 
& Security  

Services

Orchestration 
& Management

Platforms
Operations & 
Visibility

vRealize 
Automation

vCloud 
Director

vRealize 
OrchestratorVIO

vSAN
Ready Node
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Micro-Segmentation微分段技術的亮點
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微分段技術能防護每⼀台虛擬機，每⼀張虛擬網卡
虛擬環境內的所有網路流量都可以被防護

NSX以安全群組直接對應資安政策並進⾏防護，與網路架構無關。
資安政策設定⽅式與業務直接連結，達成安全⾃動化

微分段技術是⼀個平臺，可以依需求搭配不同資安廠商的新穎技術
進⾏完整的資安防護



使⽤管理⼯具協助對應後續狀況的檢驗
惡意軟體感染的檢測和事故發⽣原因的快速調查

内部對策
（擴散防⽌對策）



多層FW防禦與惡意軟體感染檢測之⽇誌分析
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Log Insight ⽇誌搜集・集中管理・解析

數據中⼼邊界

互聯網

DMZ

⾼性能FW

NSX Edge型FW

分散型FW
FW⽇誌

FW⽇誌

FW⽇誌

Log
Insight 事件⽇誌



Log Insight 防⽕牆⽇誌的可視化

41

顯⽰每個FW規則已經被阻隔的百分⽐
詳細資訊也能向下開展

可以顯⽰個別的阻隔⽇誌

圖形顯⽰被阻隔的流量變化



結合東⻄向防⽕牆與維運Log的縱深防禦
• ⾃動帶⼊Log介⾯，確認防⽕牆被攻擊的時間序列與發起來源



上網區資安縱深展⽰
• 情境：在執⾏Port Scanning時，Log Insight會產⽣告警



管控各機器的Mac-Address與IP，防⽌IP被不當竄改
• 任何竄改，必須管理者核准後，該更改⽅才⽣效
• ⽣效前，該機器會處於斷線狀態，避免可能的跳板攻擊



監控不正常的網路流



利⽤vRealize Network Insight實現微分段架構建⽴
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不必要的通訊
許可狀態檢視

從實際網路通訊
檢測不必要的溝通

微切分規則
建議演⽰

不必要的通訊
發⽣時進⾏阻隔並舉報

所有不必要的通訊被切斷

⽩
名
單
系
統

・必要的通訊指認上常有困難
・不易建⽴黑名單設定阻隔規則以禁⽌通訊
・不必要的通訊發⽣時常被忽略
・

・數週到數⽉的流量記錄
・時間週期內找出必要的通訊流向・

・從通訊結果建議對不要的通訊流向進⾏
遮閉規則的提⽰
・規則導⼊/導出到NSX

・實現⽩名單系統的NW配置，以防⽌不必要的
通訊
・不必要通訊發⽣的情況下，進⾏⽰警報並報
告

必要的通訊流指認



利⽤vRealize Network Insight 進⾏實體&虛擬環境整合運⽤管理
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實體設備設定確認



遇到標的型攻擊的三階段的現況

發現⼊侵事件
了解⼊侵途徑

報告
原因調査／確認⼊侵途徑

偵測 隔離/清除 報告

沒有看到任何警⽰！
由外部報告看起來似乎有
資料外洩，但是到底是哪

台機器感染了呢？
我也不知道⼊侵怎麼發⽣的，

更不知道該怎麼報告
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⽴即反應
即刻反應/ 證據保存

東⻄向防⽕牆的阻擋通知
提醒應該進⼀步

了解是否有惡意程式感染

由防⽕牆的阻擋Log
確認被感染主機

⽴即將該機器由網路上移除

將隔離的虛擬機交給防毒廠商
找出解毒與可能感染⽅式

再透過感染機器與相連機器的Log
找出可能遺漏的⼊侵途徑



NSX已經由美國國防部採⽤指定為可採購之資訊⽅案
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安全威脅使
資料中⼼的

維護格外困難

可視性
E-W traffic, overlays, NAT, containers  

控制端點
E-W policy control, traffic optimization

多個廠商⽅案的整合
Isolated policy, insertion challenges

⽣命週期的管理
Workload mobility, lack of agility

資料中⼼的安全
防護變得更容易

對網路環境的可視性並
能對於應⽤的屬性管理

微切分技術提供
無所不在的控制端點

對於多廠商的整合
進⾏⾃動化服務串連

對於安全規則, 應⽤服務提供
完整⽣命週期管理

NSX 如何協助您⾯對安全的威脅與挑戰?
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VMware NSX微分段架構對於現⾏新型態雲資料中⼼的安全需求回應

§ 安全團隊進⾏防護時，能夠藉由群組⽅
式指定特定業務、系統、或特定對象

§ 資訊系統擴充、變更時，⾃動套⽤安全
政策無需⼿動進⾏資安組態變更

§ 每⼀台虛擬機器都受到保護
§ 每⼀個網路封包都能進⾏檢查
§ 直接於虛擬機器前就能進⾏最細部的安

全控制

達成零信任等級防護 基於業務、系統的防護規則

§ 完整的網路安全保護與IO保護
§ 不同⽅案間之Security Chain管理

可整合頂尖協⼒廠商安全機制
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