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2018-資訊安全-網路封包分析 
• 壹、網路封包基本介紹 

• 貳、TOR 封包與 HTTPS 封包 

• 參、Ransomware 

• 肆、其他網路封包 

• 伍、封包錄製與分析操作 

• 陸、勒索軟體的應對討論 

• 柒、問題與討論 
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基本介紹 

 加密勒索惡意程式簡介 
 網路通訊與Ransomware 
 TOR的原理與封包範例 



網路駭客攻擊的主要途徑 

Program 

程式漏洞 

System 

系統設定 

User 

使用者行為 
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錄製網路封包的原理 
• Method – Local? Switch? or Gateway? 

• Physical – Line-Tapping? or Wifi Capturing? 

• Software – TcpDump? WireShark? or A-PacketMan? 

• Network Knowledge 

VLAN 802.1P/802.1Q 

Wireless 802.11a/802.11b 

Wireless 802.11g/802.11n 

Network Switch 

Network Hub 

Network Router 

IP Address 

MAC Address 

Computer Name 

Host Name 

Network Address Translator 

Network Firewall 

NAS, SAN, LAN, WAN,… 

ADSL Modem 
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錄製網路封包的原理-方式1 

Firewall 

 
Internet/WAN 

ADSL / Router 

Switch 

User-A User-B User-C 

Local-Host Sniffing : We install a sniffing software on local host to capture local I/O traffic. 
Advantage  : (1) Easy to implement (2) Would not effect other network devices 
Weakness  : (1) Only capture one computer’s  activities  (2) Can not find a large scale of attack activities 
Suitable Status : (1) Have a suitable target host (2) Investigate end user’s computer 

Sniffing 
Software 
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錄製網路封包的原理-2 

Firewall 

 
Internet/WAN 

ADSL / Router 

Switch 

User-A 

Port Mirror, TAP-Port, Y-TAP 
(SPAN Port, Debug Port, Mirror Port) 
802.1P, 802.1Q (VLAN) 

Sniffing System 

User-B User-C 

Net Switch Sniffing : We collect network traffic from a switch’ s mirror port and capture them by sniffing software. 
Advantage  : (1) Capture all computers’ activities (2) Narrow down suspects into a small area 
Weakness  : (1) Can not handle huge traffic (2) Might lost important contents on a busy network 
Suitable Status : (1) Early stage to find target host (Investigate) (2) Find out a large scale of attack activities. 
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錄製網路封包的原理-3 

Firewall 
 

Internet/WAN 

ADSL/Router 

Switch 

User-A 

Capturing System 

User-B User-C 

Gateway Sniffing : We intercept all traffic NIC-1 and transfer them into another NIC-2. 
Advantage  : (1) Capture all computers’ activities (2) Get the SSL keys to decrypt payload 
Weakness  : (1) Cause a bottleneck to effect all network traffic or slow down the response time 
Suitable Status : (1) Monitor HTTPS or Skype (2) Investigate the VoIP/Streaming session 
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讀取網路封包的方式 

• 直接從網路卡讀取(有線網路/無線網路) 

• 要先安裝網路驅動程式(通常是LibPcap程式) 網路 

• 直接開啟封包檔案(標準檔案格式) 

• TcpDump/WinDump/Wireshark 檔案 

• 連續讀取多個檔案或是多個目錄 

• 先將光碟資料複製硬碟目錄, 進行批次處理 批次 



進階設定與操作 

• 相關參數的設定-忽略封包 
• 適用: 尋找惡意程式、BotNet、勒索軟體、TOR(暗網)、主機駭客攻擊 … 

• 相關參數的設定-統計IP位址 
• 適用: 尋找 P2P下載來源、多點通訊(C&C 轉繼站) 、多點發散(機房模式) …. 

• 相關參數的設定-IP-MAC對照 
• 適用: 尋找幽靈IP位址、DHCP變動、使用者變更IP位址 …. 

• 網路封包分析與剪裁合併 
• 適用:  已取得封包原始檔案(Raw-Data)、消除網路雜訊、整理證據資料 …. 

• 網路封包手動儲存與自動儲存 



Principle of network traffic data analysis 
TCP? UDP? ICMP? ARP? 
 
TCP 3 way hand-shaking 
Only the IP address is can be confirmed in 2-way communication 
of a TCP session 

Which Port Number is < 1024 ? 

Payload is Plain Text ? Or Mess Text ? 
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• Well-known Protocol and Plain-Text 

• Analyze the interactive of following major data 

• Time and Protocol 

• Source IP Address and Service Port 

• Destination IP Address and Service Port 

• Content (Payload) 
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Protocol Description Port Note 

ARP Transfer NIC-MAC Address and IP Address on Local Area Network(LAN). Before NIC sent TCP/UDP/ICMP 
packet, it will send ARP Packet to ask MAC-Address. 

No any Port Number Only LAN 

DNS Transfer Host Name and IP Address on Internet. Especially, it is the pre-behavior about computer browse the 
Web or send/receive email. 

UDP-53  Normal 
TCP-53  * (ISP Only) 

UPD-53 
often 

HTTP At first, it is used for Web page browsing. Now a day, it is used for many Internet service Interface such like 
Webmail, Facebook, Twitter, … 

TCP-80, TCP-8080, TCP-8000, TCP-
10000 

Very often 

HTTPS Secure web browsing, HTTP+SSL, Web bank or email login would use this. TCP-443 (Encryption) Often 

SMTP Sending email. Now a day, users send email by Web-mail so that SMTP is seldom used by end users. However, 
mail servers still use SMTP to send email. 

TCP-25 
(Default, no password) 

Mail Server 
Very often 

IMAP Receiving email. This protocol will be more popular than POP3 in cyberspace. TCP-143 
(user-ID,  password) 

Mail Server 
Very often 

POP3 Receiving email. As same as SMTP, it is rare in end users because Web-mail. Mail servers still use POP3 to 
receive email. 

TCP-110 
(user-ID,  password) 

Mail Server 
Very often 

FTP Files Transfer Protocol. This protocol also would be replaced by P2P or Cloud Storage (Web, HTTP or HTTPS) 
but online games still use this to update Apps. 

TCP-21 (TCP-20) 
(user-ID,  password) 

Online Game 
Very often 

Telnet It is telecomm command with plain text mode. Mostly it is used for Firewall or Wireless Access Point device by 
maintenance engineers. 

TCP-23 
(user-ID, password) 

Rare 
(Night-Fatal) 

CIFS It is used for Network Neighborhood which provides the following purpose, (1) Login/Logout (2) Shared 
Resource (3) Printing Service. 

TCP-139, TCP-445 
UDP-135~UDP-138 

Very often 
(WAN-Fatal) 

MS-SQL Microsoft SQL Database Server Service. TCP-1433 
UDP-1434 

Rare 
(DBs – Often) 

Remote 
Desktop 

Windows Terminal Service. It provides remote desktop service same as Citrix RDP. Mostly it is used for Servers 
maintenances from WAN/LAN. 

TCP-3389 
(user-ID, password) 

Rare 
(Night-Fatal) 
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13 

168.95.1.1 

192.168.0.4 

210.59.230.60 

TCP-80 

UDP-53 

DNS 

Server 

Web 

Server 

General Behavior of Visiting Web 
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TCP-80 

14 

168.95.1.1 

172.16.1.220 

202.1.237.23 

TCP-80 

UDP-53 

DNS 

Server 

Web-1 

Server 

Relocation Behavior of Visiting Web 

202.1.237.21 

Web-2 

Server 
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192.168.0.4 

168.95.1.1 

UDP-53 

DNS 

Server 

General Behavior of Visiting Web with Proxy 

TCP-80 

61.219.36.120 

Proxy 

Server 

www.yahoo.com 

Web 

Server 

TCP-80 
UDP-53 

DNS 

Server 
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TOR, The Onion Router, 洋蔥路由瀏覽器 
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TOR的原理與封包範例 
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圖片參考來源: https://www.torproject.org/docs/hidden-services.html.en 
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Ransomware 被害人 

金鑰儲存位置 

(秘密通訊服務) 

網際網路實際位置 

勒索者 

支付贖金 

Ransomware 

感染來源 

隱密數位貨幣 
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Ransomware 被害人 

金鑰儲存位置 

(秘密通訊服務) 

網際網路實際位置 

勒索者 

支付贖金 

隱密數位貨幣 

Ransomware 

感染來源 
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標準HTTPS通訊初始化封包範例 
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標準HTTPS通訊初始化封包範例 
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其他TOR瀏覽網站的通訊封包範例 
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其他TOR瀏覽網站的通訊封包範例 
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其他TOR瀏覽網站的通訊封包範例 
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其他TOR瀏覽網站的通訊封包範例 
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TOR的原理與封包範例 
• TOR 起始通訊階段, 會使用TCP-443與TCP-9001進行通訊點的清單資料

交換, 類似P2P檔案分享的通訊方式。 

• TOR 雖然使用加密通訊, 但是與標準HTTPS (TCP-443) 的封包不同。 

• TOR 的隱密網站, 與網際網路的標準網站不同，特別是無須DNS解譯服
務(因為沒有Domain-IP的轉換機制)所以沒有UDP-53的封包。 

 

• 加密勒索惡意程式，運用上述隱密通訊的特性，進行金鑰回傳的動作。 
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其他匿蹤通訊的發展 



RIFFLE 
High-speed Onion Routing at the Network Layer 

• 麻省理工學院和洛桑聯邦理工學院 

 

• Sphinx 的 TOR 協定 with “Verifiable Shuffle” 

 

 

• RIFFLE, 透過多個加密主機(非轉送封包而已)，並隨機發送封包(而非依序
發送) 根據研究表示，該匿蹤網路可以避免出口流量分析(目前TOR的死
穴)而進行偵測，而且網路速度是TOR網路的10倍。 
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HORNET 
High-speed Onion Routing at the Network Layer 

• 瑞士蘇黎士聯邦理工學院和倫敦大學學院 

 

• Sphinx 的 TOR 協定 

 

• HORNET, 對於中間傳遞網路資料的節點不必負責加密的部分，而是主機
端進行加密(Two-Host-Site)，因此網路資料的傳送速度比較快，根據研
究表示，該匿蹤網路速度可達93Gb/s。 
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LOOPIX 
High-speed Onion Routing at the Network Layer 

• 倫敦大學學院(UCL) 

• Tor的實現思路為基於電路的onion路由協議; 

• Loopix則將基於經典信息的架構同Poisson混合機制進行結合——這意
味著每條信息都將被添加隨機時長的延遲。 

• Loopix的工作原理與Tor非常類似，但是Loopix供應方伺服器則經由隨
機混合節點通過該網絡進行用戶信息發送，同樣類似於Tor所採取的經由
延遲進行信息發送的方式。信息在抵達目標用戶的供應方（即出口供應
方）時，相關內容會被存儲在信息框內直到對應用戶上線。這一點正是
Loopix的獨特之處所在，即允許存儲離線信息。 
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加密勒索惡意程式簡介 
• 最早的加密勒索惡意程式出現於1989年，而使用RSA金鑰方式加密勒索

的程式實作則是出現於1996年。但是因為傳播方式與付款機制，在網際
網路尚未普及的環境，該種惡意程式並未擴大影響層面。 

• 自2005年開始，包括有 Gpcode、Archiveus、Krotten、Cryzip、
MayArchive，其中某些加密勒索惡意程式，使用的加密金鑰長度為
1024bits，除非使用分散式計算來破解該金鑰，對於一般單部電腦破密
來說，是十分困難的工作。 

• 近年，受到3種主要技術的改變，(1)網際網路的應用機台數量遽增(2)秘
密通訊的技術發展，與(3)隱密數位貨幣的實現。這些變化使得加密勒索
病毒的發展，急遽升溫。2013年的下半年開始，新型態的加密勒索病毒，
CryptoLocker，迅速從被害人電腦獲取大量金錢(約略2700萬美金)。許
多勒索軟體並未加密，但是仍然利用TOR瀏覽器和暗網（Deep Web, 一
種TOR隱藏服務）要求比特幣贖金。 

• 參考來源:  en.wikipedia.org/wiki/Ransomware , 2017 
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加密勒索惡意程式簡介 
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參考來源: https://www.microsoft.com/en-us/wdsi/threats/ransomware 



加密勒索惡意程式簡介 
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加密勒索惡意程式簡介 
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網路通訊與Ransomware 
網際網路的應用 

秘密通訊的發展 

隱密數位貨幣的實現 

 

• 以上三種主要技術皆架構於網路通訊技術的日新月異，有別於其他勒索
軟體(螢幕遮蔽勒索、色情圖片勒索、硬碟啟動勒索…)，加密勒索軟體更
需要網路通訊，以便於將被害人的RSA加密金鑰，傳回到特定位置儲存，
並於支付贖金後，將此金鑰資料交予被害人進行解密。 
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Ransomware 被害人 

金鑰儲存位置 
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Ransomware 被害人 

金鑰儲存位置 

(秘密通訊服務) 

網際網路實際位置 

勒索者 

支付贖金 

隱密數位貨幣 

Ransomware 
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勒索軟體的特性 
• 傳播感染方式 

• 電子郵件社交工程 

• 瀏覽網頁，植入惡意軟體 

• 軟體漏洞與系統漏洞 

• USB設備感染 

• 勒索方式 

• 檔案加密 

• 硬碟毀壞 

• 名譽損害 

• 交付贖金方式 

版本 2017-第1版 版權歸屬 Copyright@2017 Diamond Liu 劉得民 dmliu99999@hotmail.com 46 



勒索病毒曾經使用的方式 
1. iPhone中獎通知 

2. 應徵者求職信(偽裝履歷表壓縮檔) 

3. 金融機構的電子帳單郵件 

4. 假冒 Chrome, Facebook 和 PayPal 電子郵件 

5. 假冒 Microsoft, Adobe, Java 的更新通知 

6. 瀏覽網頁，要求安裝字型 

• 常見被感染電腦的特徵: 

• 舊版Java 。 

• 舊版Adobe PDF Reader, 或是 舊版Adobe Flash Player 。 

• 沒有 Windows Update更新 
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在2秒鐘內，能發現2者差異嗎? 

http://www.microsoft.com 
http://www.rnicrosoft.com 

http://www.microsoft.com 

http://www.rnicrosoft.com 
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在2秒鐘內，能發現2者差異嗎? 
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瀏覽網頁，需要特殊權限? 
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電腦檔案被加密勒索 
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Ransomware-WannaCry 

 WannaCrypto的基本介紹 
 WannaCrypto的動態分析 
 WannaCrypto的封包範例 



WannaCrypto 簡介 
• 源頭 : EternalBlue and EternalRomance 

• 漏洞 :  網路芳鄰 SMB v1, MS08-067, MS17-010 (參考 CVE-2017-0145) 

• 與其他勒索病毒的差異: 

• WannaCrypto 自動透過漏洞擴散感染 (其他則是由使用者觸發) 

• WannaCrypto 會在內部網路感染擴散 (其他則不一定) 

• WannaCrypto 使用標準通訊協定 SMBv1 

 

• WannaCrypto 是少數敲鑼打鼓的加密勒索軟體 
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詳細漏洞技術描述與技術推演,  
請參考 https://blogs.technet.microsoft.com/mmpc/2017/06/16/analysis-of-the-shadow-brokers-release-and-mitigation-with-windows-10-virtualization-based-security/ 
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可能感染的目標系統 
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Windows XP 到 Windows 10 
(包含 Windows Server) 



網路芳鄰 CIFS/SMB Protocol 
• CIFS, Common Internet File System 

• SMB, Server Message Block 

• CIFS/SMB uses TCP-139(NBT), TCP-445(SMB) for communication 

• The major actions of SMB Protocol 

• Working Session (Login/Logout) 

• Server Message 

• Resource Sharing 

• Printing Support 

• CIFS/SMB uses UDP-135, UDP-136, UDP-137, UDP-138 also. 
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網路芳鄰  SMB/CIFS 封包的快速分析 
• 『......SMBr………..』  request login into server with authentication 

• 『...... SMBs………..』 reply login message with version and license 

• 『...... SMBsm……..』 server responses login fail 

• 『........Ｘ…SMBs….』 server responses login successful 

• 『...... '.SMBt……….』 server responses terminate current connection 

• 『...... …SMBu……..』 create SMB first session (Null session) 

• 『...... SMB%………』 send the shared resource name of server 

59 

1. SMB Protocol is a Internal Protocol which only can be found in LAN or Intranet. 

2. In CIFS/SMB analysis, all the IP address from Internet (WAN) is abnormal. 

3. It might cause once Login error SMB message when Windows uses/remembers disk shared resource. 

4. The SMB packets after ICMP packets, it is abnormal status. 
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網路芳鄰 CIFS/SMB 通訊3原則 
• 正常的Windows系統, SMB/CIFS, 不論任何情況, 均不會連接網際網路(SRC/DST 

IP Address) 

 

• 正常的Windows系統, SMB/CIFS, UDP 通訊協定的Port, 發送端編號應等於接收端
編號(SRC Port==DST Port) 

 

• SMB/CIFS, 登錄程序封包, 依序為 SMBr, SMBs, SMBsm, SMBt, SMBu, SMB%, 
SMB2, SMB3, SMB@, … 
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封包範例 CIFS/SMB (Broadcast) 
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封包範例 CIFS/SMB (Login/Access) 
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封包範例 CIFS/SMB (Login/Retry) 
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封包範例 CIFS/SMB (Password Attack) 
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封包範例 CIFS/SMB 
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EternalBlue  Attack Successfully 
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EternalBlue  Attack Successfully 
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DoublePulsar  backdoor  connecting 
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WannaCrypto 初始化封包範例 (TOR初始化) 
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WannaCrypto 封包範例 (TOR通訊) 
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WannaCrypto 封包範例 (SMB通訊) 
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WannaCrypto 動態分析 

版本 2017-第1版 版權歸屬 Copyright@2017 Diamond Liu 劉得民 dmliu99999@hotmail.com 72 



WannaCrypto (類似惡意程式)的特徵 

•初始化 TOR 的封包特徵 

• TCP-139, TCP-445, TCP-9001 的對外封包 

•UDP-137 的對外封包 

•先建立加密檔案, 再刪除原始檔案 
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Ransomware-Petya 

 Petya的基本介紹 
 Petya的動態分析 
 Petya的封包範例 



Petya 感染過程簡介 
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參考來源: https://blogs.technet.microsoft.com/mmpc/2017/09/06/ransomware-1h-2017-review-global-outbreaks-reinforce-the-value-of-security-hygiene/ 



Petya的動態分析 
• Petya will modify the Master Boot Record (MBR) of Hard disk. 

• Petya scans LAN to discover enumerate ADMIN$ shares on other 
systems, then copies itself to those hosts and executes the malware 
using PSEXEC. (需要有寫入分享目錄的權限) 

• Petya uses WMI (Windows Management Instrumentation 
Command-line) to connect to hosts on the local subnet and 
attempts to execute itself remotely on those hosts.  

• Petya finally attempts to use EternalBlue against hosts on the local 
subnet. This will only be successful if the target-host does not patch 
MS17-010. 
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Petya的動態分析 
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勒索軟體的應對討論 
 WannaCrypto行為與應對 
 WannaCrypto封包與阻斷 
 Petya行為與應對 
 Petya封包與阻斷 
 可能誤判封包討論 



WannaCrypto行為與應對 
• 作業系統保持更新(Windows  Update) 

• 檔案定期備份, 符合3-2-1原則 

• 3 份 備份檔案 (1份檔案, 存成 3 份) 

• 2 種 不同儲存媒體 (雲端備份, USB備份, 光碟備份, NAS備份 …) 

• 1 個 不同的存放地點 (辦公室, 家裡,…) 

• NAS考慮使用「非網路芳鄰模式」(FTP或HTTP模式) 

• 考慮停止使用網路芳鄰或是SMBv1 (請參考
https://blogs.technet.microsoft.com/filecab/2016/09/16/stop-
using-smb1/) 
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WannaCrypto封包與阻斷 
• 單一IP位址, 對網際網路, 同時出現TCP-443, TCP-9001, TCP-139或TCP-

445通訊封包, 表示有異常發生。 

• 內部網路,單一IP位址,出現大量TCP-139或TCP-445的SMB@或SMB3特
徵資料, 表示有異常發生。 

• 阻斷TCP-135, TCP-139, TCP-445, UDP-135, UDP-136, UDP-137, 
UDP-138 對網際網路的通訊連接。 

• 禁止內部網路的TCP-135, TCP-139, TCP-445, UDP-135, UDP-136, 
UDP-137, UDP-138, 跨網段電腦連線(保留) 

• DoublePulsar is the backdoor (which listens via SMB or RDP) 
installed by both EternalBlue and EternalRomance. 
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可能誤判封包討論 
• TCP-443的封包, 包括 HTTPS 與 TOR, WannaCrypto的封包，需要觀察

其中差異特徵。 

• TCP-443的封包, 初始化階段出現網址, 表示為TOR或WannaCrypto的封
包。 

• 要提醒各單位, TOR瀏覽器的使用, 屬於個人行為。 

• 正常HTTPS的初始化通訊, 前段會出現DNS封包, 接著交換RSA憑證。 

• TOR的初始化通訊, 不會產生DNS封包。 
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問題與討論 

 未來匿蹤封包討論 
 

 Q&A 
 

 
Name : Diamond Liu (劉得民) 0985-604-145 
Email :  dmliu99999@hotmail.com 


