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Citrix雲端服務應用傳遞與虛雲端服務應用傳遞與虛雲端服務應用傳遞與虛雲端服務應用傳遞與虛
擬化技術整合方案擬化技術整合方案擬化技術整合方案擬化技術整合方案
何浩祥(Jerry Ho)
台灣區技術顧問(Networking)
Citrix Systems

Citrix在雲端應用現況在雲端應用現況在雲端應用現況在雲端應用現況

• Citrix NetScaler delivers the Cloud
• 75% of Internet (cloud) traffic goes through a NetScaler

• Cloud/Web 2.0 : Google, eBay, Yahoo!, e*trade, 
amazon.com, AOL, etc.

• Xen and Citrix XenServer power clouds
• Largest cloud implementation built on open source Xen

• Most common deployment platform for public clouds

• Citrix OnLine delivers Software as a Service
• Citrix OnLine #5 SaaS offering

• 100 Million Online SaaS Sessions
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雲端建構藍圖雲端建構藍圖雲端建構藍圖雲端建構藍圖
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Enterprise 
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…………..

SkyTap

GoGrid

雲端市場類型雲端市場類型雲端市場類型雲端市場類型
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雲端服務的持續發展雲端服務的持續發展雲端服務的持續發展雲端服務的持續發展

共享環境
(Very high granularity,

limited visibility/security)

資料中心私有區
(Limited granularity,

high visibility/security)

Enterprises will adopt both.  

• 需要漸進程序協助向雲端發展需要漸進程序協助向雲端發展需要漸進程序協助向雲端發展需要漸進程序協助向雲端發展. 

• 全面性升級全面性升級全面性升級全面性升級(搬移搬移搬移搬移/置換置換置換置換)風險過高風險過高風險過高風險過高發展性

• 需一個現有及廣泛生態系統的供應商.

•保持兼容與測試是絕對必要的保持兼容與測試是絕對必要的保持兼容與測試是絕對必要的保持兼容與測試是絕對必要的.

• VMware, Microsoft, BMC, CA, 等產品兼容的問題.
相互操作性

• 整體擁有成本的問題. 

• 雲計算的雲計算的雲計算的雲計算的ROI難以預估難以預估難以預估難以預估.成本

發展雲端主要問題發展雲端主要問題發展雲端主要問題發展雲端主要問題

• 不同的雲需靈活運用於不同的目的.

• e.g., 需要私有雲以處理一些應用程式, PaaS等
• 產品應有助於現地與非現地部署.

選擇性
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資料中心轉變時的考量因素資料中心轉變時的考量因素資料中心轉變時的考量因素資料中心轉變時的考量因素

• 實用成本模型
•部份控制
•自我服務
•完全彈性
•未知安全性雲計算企業資料中心企業資料中心企業資料中心企業資料中心

• 固定成本
• 完整控制
• IT 相關
• 固定容量
• 已知安全性

敏捷與可擴展的雲計算敏捷與可擴展的雲計算敏捷與可擴展的雲計算敏捷與可擴展的雲計算
1. 基礎設施改造成一個共享服務
2. 雲計算規模性能-無與倫比的實體縮放
3. 雲端Web 2.0與影音的加速
4. 支持簡單遷移與管理的應用程序基礎設施
5. 將企業的SLV要求帶到雲端

+600
Service Providers

In < 3 quarters of launching 
Citrix service provider program

• Apps on Demand � SaaS
• Compute and Networking on 
Demand � IaaS

• Top 2 Clouds Worldwide

思杰雲計算的能量思杰雲計算的能量思杰雲計算的能量思杰雲計算的能量
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Cloud–Oriented WorkloadsOn Premise Workloads

Backup and 
Recovery

Dev/Test Desktops App Delivery

Back-office 
Apps

Real-time
Trading Apps

Mainframe-based
Legacy Apps

Collaboration

制定出一個務實的路徑制定出一個務實的路徑制定出一個務實的路徑制定出一個務實的路徑：：：：按照工作負荷按照工作負荷按照工作負荷按照工作負荷

以工作負荷為導向

客制化

成本與雲經濟

不被鎖定

可擴展至資料中心

注意要點注意要點注意要點注意要點
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Data Center Cloud-Extended
Data Center

Requires New 
Infrastructure

Network 
Transparency

+
Seamless 
Security

擴展至資料中心擴展至資料中心擴展至資料中心擴展至資料中心

ON-DEMAND
DEMOS

DISASTER
RECOVERY

DEV AND TEST
ON-DEMAND

APPS

ONBOARDING

COMPLIANCE

ON-DEMAND
DESKTOPS

APPLICATION AND DESKTOP 
DELIVERY SERVICES

EDGE NETWORKING
SERVICES

PLATFORM VIRTUALIZATION
SERVICES

思杰雲端服務解決方案思杰雲端服務解決方案思杰雲端服務解決方案思杰雲端服務解決方案

開放開放開放開放

可擴展可擴展可擴展可擴展

立即可用立即可用立即可用立即可用
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Open ON-DEMAND
DEMOS

DISASTER
RECOVERY

DEV AND TEST
ON-DEMAND

APPS

ONBOARDING

COMPLIANCE

ON-DEMAND
DESKTOPS

APPLICATION AND DESKTOP 
DELIVERY SERVICES

EDGE NETWORKING
SERVICES

PLATFORM VIRTUALIZATION
SERVICES

Black Box

Rigid API

Proprietary Infrastructure

Proprietary

Closed

PLATFORM VIRTUALIZATION
SERVICES

Open ON-DEMAND
DEMOS

DISASTER
RECOVERY

DEV AND TEST
ON-DEMAND

APPS

ONBOARDING

COMPLIANCE

ON-DEMAND
DESKTOPS

跨平台，不被鎖定

可相互操作溝通
APPLICATION AND DESKTOP 

DELIVERY SERVICES

EDGE NETWORKING
SERVICES
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Storage Compute NetworkOpenCloudTM

XenServer 
Enterprise & 

Platinum

Enterprise SP/Cloud

Cloud Bridge

Cloud Gateway

VPX Family XS Advanced

Cloud 
Solutions
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Open Management (BMC, vSphere, Cloud.com, OpenStack)

NetScaler

應用架構應用架構應用架構應用架構
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8,000+
Deployments Worldwide

提供最嚴苛標準的應用傳遞服務提供最嚴苛標準的應用傳遞服務提供最嚴苛標準的應用傳遞服務提供最嚴苛標準的應用傳遞服務

75%
Of Internet Users

服務加速 提昇效能 安全
Mobile User

• 伺服器負載均衡
• 多線路負載均衡
• 全球/多資料中心負載均衡
• 可自定義的服務檢測
• 突發流量控制
• … …

• 動、靜態緩存技術
• HTTP壓縮技術
• … …

• TCP卸載
• TCP連接複用
• SSL加速
• Web 2.0推送技術
• Cache重定向
• … …

• SSL VPN功能
• 應用防火牆
• 4-7層DOS/DDOS攻擊防護
• 連線速率控制
• ……

高可用性
B2B

應用程式傳遞控制器的必要條件應用程式傳遞控制器的必要條件應用程式傳遞控制器的必要條件應用程式傳遞控制器的必要條件

易用的監控和管理工具
B2C
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NetScaler:簡化簡化簡化簡化Web應用交付應用交付應用交付應用交付

消除應用程序停機時間消除應用程序停機時間消除應用程序停機時間消除應用程序停機時間

提高性提高性提高性提高性能達能達能達能達5倍倍倍倍

100％％％％的的的的WEB攻擊防護攻擊防護攻擊防護攻擊防護

有效降低有效降低有效降低有效降低Web服務服務服務服務器數量達器數量達器數量達器數量達60％％％％

高可靠度

Availability
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NetScaler最大限度地提高應用程序可用性最大限度地提高應用程序可用性最大限度地提高應用程序可用性最大限度地提高應用程序可用性

• 智慧型，站點間故障轉移

• 各站點間連線負載均衡

• 多樣式政策判斷條件:

• 使用者連線數
• 頻寬使用量
• 站對健康狀態

• 支援”雲爆發”(Cloud Bursting)部署模式

• L7 content switching

• HTTP header and body

• URL rewrite

• XML XPath support

七層內容交換七層內容交換七層內容交換七層內容交換

HTTP.REQ.Header(“Accept-Language”).CONTAINS(“Chinese")

NHCA
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NetScaler AppExpert 應用策略範本應用策略範本應用策略範本應用策略範本

A
p

p
E

xp
e

rt
 T

e
m

p
la

te
s

C
o

m
m

u
n

it
y.

c
it
ri
x.

c
o

m
• Templates posted and shared
• Community participation

• Templates can be imported/exported
• Easily share/distributed app-specific 

configurations

應用範例應用範例應用範例應用範例 –客製化錯誤頁面客製化錯誤頁面客製化錯誤頁面客製化錯誤頁面
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應用範例應用範例應用範例應用範例 –客製化錯誤頁面客製化錯誤頁面客製化錯誤頁面客製化錯誤頁面

流量激增防護流量激增防護流量激增防護流量激增防護

Citrix NetScaler

Surge Queue

• Maintains optimal traffic rate to the server
• Does not drop valid traffic surges
• Results in optimal end user response time

Application
Infrastructure

LAN

Mobile 
User

Branch
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NetScaler SureConnect

Before NetScaler After NetScaler

A B C

Z

D E F

Y

A,B,C….Y,Z -> SQL 查詢Datastream – 資料庫負載均衡

DB 層
Microsoft 
SQL 伺服器

效能提昇效能提昇效能提昇效能提昇
橫向擴容橫向擴容橫向擴容橫向擴容 高可用
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效能提昇效能提昇效能提昇效能提昇 橫向擴容橫向擴容橫向擴容橫向擴容 高可用

NetScaler Datastream效益

• SQL 多工
� 擴展 TCP 連結
� 在伺服器上託管更多資料庫在伺服器上託管更多資料庫在伺服器上託管更多資料庫在伺服器上託管更多資料庫 (DB)
� 減少 SQL 許可證數量

• SQL 連接卸載
� 節約記憶體/CPU
� 更快速查詢執行更快速查詢執行更快速查詢執行更快速查詢執行

• 本地本地本地本地 SQL 負載均衡負載均衡負載均衡負載均衡
� 請求交換
� 應用程式回應速度更快

• SQL 感知感知感知感知策略策略策略策略
� 讀/寫分離
� 細細微性控制

• 自動自動自動自動 IP 故障恢復故障恢復故障恢復故障恢復
� 虛擬基礎 IP
� 更低成本的高可用性更低成本的高可用性更低成本的高可用性更低成本的高可用性

• 智慧型監控智慧型監控智慧型監控智慧型監控
� 同步狀同步狀同步狀同步狀態感知態感知態感知態感知

v2 v3

v1

v1

v2 v3

v1 v2 v3Distributed VIP

v2 v3v1v1

N+1 High Availability

• All NetScaler nodes can actively 
pass traffic

• Optimizes utilization and increases 
capacity of NetScaler pools

• No configuration changes to 
upstream router

• Helps meet SLAs
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AppExpert Rate Controls幫幫幫幫助區隔關助區隔關助區隔關助區隔關鍵應用資源鍵應用資源鍵應用資源鍵應用資源

User(s)

• IP Address
• IP Range/Subnet
• Cookie Value
• Wildcards
• Any header

or payload…

Object

• Vserver IP
• URL/URI
• Image
• File
• Any header

or payload…

TimeRate

• Requests 
• Packets
• Bandwidth

• Measured in 
milliseconds

• Throttle
• Invoke Policy

• Responder
• Rewrite
• Cache
• etc.

• Alert
• Log
• Trap

Action

��������

針對不同的應用和資源配置訪問策略針對不同的應用和資源配置訪問策略針對不同的應用和資源配置訪問策略針對不同的應用和資源配置訪問策略

應用層策略應用層策略應用層策略應用層策略
L4可見性可見性可見性可見性

L7 Payload可可可可見見見見性性性性
L7 Header可見性可見性可見性可見性

金牌用户金牌用户金牌用户金牌用户銀牌銀牌銀牌銀牌用戶用戶用戶用戶一般用户一般用户一般用户一般用户
交易额交易额交易额交易额 > $3,000

交易额交易额交易额交易额＝＝＝＝ $5,000

NetScalerNetScaler

Zoi_price-1>3000

���� High_value_TX

POST http://www.competitivecyclist.com/za/CCY 

…

---------------: ------------

Cookie: JSESSIONID=acIck92mZc3hpZjcBf;…

…

---------------: ------------

PAGE=LOGON_PROMPT_PRECART&OPTION=PREEDITCART&

zoi_save=1&zoi_id-1=&zoi_description-

1=FRAME%3A++Pegoretti+Responsorium&zoi_price-

1=3500.00&zoi_ins_by-1=GUEST&zoi_sku-

…

案例分析案例分析案例分析案例分析-線上交易網站線上交易網站線上交易網站線上交易網站

• 應用特點：
• 利用Citrix NetScaler內容交換技術實現差異性服務
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服務加速與效能提昇
Performance

加速應用交付加速應用交付加速應用交付加速應用交付

Enhanced User Productivity

SSLSSL

EMPLOYEES 

PARTNERS

CUSTOMERS

• Advanced TCP Optimization
• Static and Dynamic Caching
• Hardware Compression
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Application 
Requests

Client

TCP Connection Offload and Multiplexing

• NetScaler terminates connection

• Client transmits requests

• NetScaler establishes server connection 

Client 
Connection

• NetScaler transmits client requests

• Other clients follow same procedure

• Multiple client requests are transmitted across common server 
connection

Web Server

Server Connection

Application Requests

HTTP (Web) 壓縮壓縮壓縮壓縮

• NetScaler通透式內容壓縮

– Maximize payload per packet

– Increase application performance
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HTTP內容快取內容快取內容快取內容快取

Remote 
Employees

Customers

Mobile Users

Suppliers/Partners
Cached Copy

Additional 

Requests

Original Content

Initial 
Request

擴展擴展擴展擴展Memory Cache

2GB Cache

+

Up to 24 GB Cache

• Optimize and offload delivery of multimedia files

• “Hot Content” – videos, podcasts, images

• “Long Tail” – marketing collateral, presentations, documents, 
enterprise apps (e.g. SharePoint, SAP, Oracle)
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10.1

4

5.22

2.04

6.41

1.3

1.1

0.22

0 2 4 6 8 10 12

Oracle Forms

Siebel CRM

SAP

SharePoint

With NetScaler

Without NetScaler

NetScaler加快應用交付加快應用交付加快應用交付加快應用交付

Response Time in Seconds

減少服務器上的負載減少服務器上的負載減少服務器上的負載減少服務器上的負載

Supports greater user capacity and more apps with minimal investment

SSLSSL

EMPLOYEES 

PARTNERS

CUSTOMERS

• SSL Offload
• TCP Multiplexing and Buffering
• Static and Dynamic Caching
• Hardware Compression
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減少了減少了減少了減少了60％％％％的服務器的服務器的服務器的服務器

Fewer Servers. More Apps.

Before NetScaler

After NetScaler

• SSL Offload
• TCP Multiplexing and Buffering
• Static and Dynamic Caching
• Compression

客戶客戶客戶客戶 服務器卸載服務器卸載服務器卸載服務器卸載 其它效益其它效益其它效益其它效益

dRemate 50%
• Improved response time by 110%
• 40% savings on mgmt. costs

LiveNation 50% • Capacity to support 100X traffic spikes

SINA 66%
• Significant decreases in application latency and 

mgmt. costs

Transport for 
London

95%
• 10X improvement in application performance
• 60% reduction in application latency

Userplane 87% • Estimated $390K savings in capital investment

實際效益案例實際效益案例實際效益案例實際效益案例
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安全

Security

2010網站攻擊手法網站攻擊手法網站攻擊手法網站攻擊手法

Source: Web Hacking Incident Database(WHID) in 2010 of WASC
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Sony被攻擊後被攻擊後被攻擊後被攻擊後，，，，轉而使用轉而使用轉而使用轉而使用Citrix NetScaler

DDos SSL/VPNSSL WAF XML FW AAA SSO Reporting

• 4th Gen Web App Firewall

• Fastest  App Firewall (12 Gbps)

• Best Price-Performance

NetScaler MPX and VPX

• First to implement learning 
(Teros)

• First to implement positive 
security

• Fine-grained policy driven

Citrix NetScaler融合多種應用安全融合多種應用安全融合多種應用安全融合多種應用安全
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• 全功能的Web Application Firewall
• HTTP 與 XML 攻擊防護
•資料洩漏防護
•混合式安全模型
•速率控制, 豐富的AAA, 政策導向
•榮獲FIPS, Common Criteria 與 ICSA 認證

• 集中化管理
•軟體式管理平台
•可透過APIs做自動化管理
• Role-based administration

• 最快的 Web App Firewall (可達12 Gbps)

• 低延遲, inline 部署

功能特點功能特點功能特點功能特點

Hybrid Security Model

Positive

Learn
Application

Environment

Negative

Apply 
Signatures

N
e
g
a
tiv

eP
o
s
it
iv

e

Hybrid

Hybrid

Protect Against 
Known and 
Unknown 
Threats
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Protections
• Entry Points (Start URL)

• Cookie Consistency

• Form Field Consistency

• Buffer Overflow

• Field Formats

• Deny URLs

• XSS/SQL protection

• Credit Card Exit Control

• Safe Object

• XML Security

• Threat Protection

• Content Validation

• Data Leak Prevention

• Reporting and Monitoring

• Secures all flavors of XML Applications (not 
just SOAP)

• Single devices for XML, HTML and Web 2.0 
applications security

• Check types are categories as HTML, XML 
or Common

• Block, Log and Statistics can be enable for 
all checks.

Integrated HTML and XML Security
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網路網路網路網路/伺服伺服伺服伺服器器器器
面向面向面向面向Web 的的的的應用程式應用程式應用程式應用程式%攻擊攻擊攻擊攻擊 %支出支出支出支出

90%

安全性 支出

Web 應用程式皆存在安全漏洞應用程式皆存在安全漏洞應用程式皆存在安全漏洞應用程式皆存在安全漏洞2/3

75%

25%

10%

• 防止 XML 攻擊

• 確保 XML 標準合規性

• 與應用程式防火牆模組全面整合

利用現有基礎架構來保護利用現有基礎架構來保護利用現有基礎架構來保護利用現有基礎架構來保護 XML 應用程式應用程式應用程式應用程式

整合 XML 保護

Prevent the inadvertent disclosure of customer or corporate data

防止敏感性資料外洩防止敏感性資料外洩防止敏感性資料外洩防止敏感性資料外洩

Financial Theft Prevention

Configurable Protections

Credit Card Numbers

Customer-defined Data 
Objects

Mastercard
5168701720999598
5487106695039822
5374247346295037
5229226821960783
5120772245608565
5418244166026814
5214846392378060
5593219822414122
5302495774841718
5141463445796112

VISA
4532804852500010
4328380488186126
4532740912246923
4716318594729561
4916022347049263
4929693453925879
4916392627322353
4485495924283904
4532203936162055
4916164014266109

Mastercard
XXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXX

VISA
XXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXX

Server: Msg 547, Level 16, State 1, 
Procedure error_demo_sp, Line 2 UPDATE 
statement conflicted with COLUMN 
FOREIGN KEY constraint 'fk7_acc_cur'. The 
conflict occurred in database 'bos_sommar', 
table 'currencies', column 'curcode'. The 
statement has been terminated. 
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GET /file.html
Set-Cookie:
MyCookie=1; path=/

GET /file.html
Set-Cookie:
MyCookie=1; path=/

HTTP/1.1 200 OK
Set-Cookie: MyCookie=
"ENCBdm3MwU7SrG4ElA
AjebhB3A=="

HTTP/1.1 200 OK
Set-Cookie: MyCookie=
"ENCBdm3MwU7SrG4ElA
AjebhB3A=="

NetScaler Cookie 
Encryption Engine

防止資料外洩防止資料外洩防止資料外洩防止資料外洩-Cookie Encryption

GET /file.html
HTTP/1.1
GET /file.html
HTTP/1.1

HTTP/1.1 200 OK
Set-Cookie:
MyCookie=1; path=/

HTTP/1.1 200 OK
Set-Cookie:
MyCookie=1; path=/

GET /file.html
Set-Cookie: MyCookie=
"ENCBdm3MwU7SrG4ElA
AjebhB3A=="

GET /file.html
Set-Cookie: MyCookie=
"ENCBdm3MwU7SrG4ElA
AjebhB3A=="

Client Server

Syn Flood 防護防護防護防護

Server sees GET 
first on warm 
connection

SYN

ACK

SYN+ACK

GET

FIN

ACK

ACK

Data

Data

Data

GET

Data

Data

Data

FIN

Client NetScaler Server
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HTTP GET Floods防護防護防護防護

JavaScript based client challenge

Genuine Client NetScaler Server

Client execs JS

POST /dataform.pl HTTP/1.1

Connection:Keep-Alive

(  Content-Length:10000  || Transfer-Encoding: chunked )

User-Agent: Mozilla/4.0

Content-Type: text

Host: 10.102.1.91

Abcdef
Abcdef
Abcdef
Abcdef
Abcdef
Abcdef
(…..n)

23 This is the data in the first chunk
23 This is the data in the first chunk
23 This is the data in the first chunk
23 This is the data in the first chunk
23 This is the data in the first chunk
23 This is the data in the first chunk
(…..n)

HTTP POST Flood
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• Authentication servers : LDAP, 

RADIUS, TACACS, NT4, Smart 

card, Certificate based

• Two factor, Dual passwords, 

Cascading

• User / group awareness

• Fine grained policy based control

• Full Audit trail

• SSO: Basic, Digest, NTLM

AAA 缷載應用程式認證負荷

Citrix Cloud 夥伴夥伴夥伴夥伴

“Together, Carpathia Hosting and Citrix can deliver a robust 

suite of virtualization, networking and enterprise cloud 
services to our respective customers, aimed at delivering 

maximum application performance in the datacenter. “
Peter Weber, CEO of Carpathia Hosting

“Partnering with Citrix was an easy decision. It’s 

clear they are listening to enterprises and cloud 
service providers - these solutions meet and exceed 

the needs of this rapidly evolving IT segment.“
Nathan Day, CTO of Softlayer
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簡單易用的管理與監控平台

內建各式部署精靈內建各式部署精靈內建各式部署精靈內建各式部署精靈

Citrix Confidential - Do Not Distribute
Citrix Confidential - Do Not Distribute
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AppExpert
Visualizer

Command 
Center Dashboard

可視化管理可視化管理可視化管理可視化管理

網路結構視覺化工具網路結構視覺化工具網路結構視覺化工具網路結構視覺化工具

Graphical View 
of Network 

Configure and 
Pull Stats 
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應應應應用服務視覺化管理用服務視覺化管理用服務視覺化管理用服務視覺化管理

View /Resolve 
Config Drifts

View Overlay 
and Detailed 

Stats

虛擬平台高度整合虛擬平台高度整合虛擬平台高度整合虛擬平台高度整合

NetScaler
Access

Gateway
Branch

Repeater

Workflow Studio SOAPNitro

VMware XenServer HyperV

Scripting
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XML API

NITRO API
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虛擬機遷移技術虛擬機遷移技術虛擬機遷移技術虛擬機遷移技術

Citrix NetScaler

Citrix
Workflow 

Studio

Citrix XenServer

Unpowered, bare
Metal servers

ABB
B

B
AA

AA

A

AA
A

“We use Citrix NetScaler, linked via workflow to

XenServer, to dynamically scale our application               

infrastructure - bringing up and tearing down VMs on 

the fly - to deliver our customers mission-critical 

real-time data.”
Eli Feldman, SVP Eng & Ops

IPFIX
AppFlow擴展擴展擴展擴展

1. 來自終端使用者的流量進入
2. 生成 IPFIX 記錄
3. 在 IPFIX 上新增AppFlow 擴展
4. 符合標準的分析軟體使用記錄

AppFlow –應用程式感知型網路報告
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應用程式狀態監控應用程式狀態監控應用程式狀態監控應用程式狀態監控
Site availability and responsiveness

� Instantaneous, real time data on key URLs

Storage Compute NetworkOpenCloudTM

XenServer 
Enterprise & 

Platinum

Enterprise SP/Cloud

Cloud Bridge

Cloud Gateway

VPX Family XS Advanced

Cloud 
Solutions

D
e
v

+
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…

Open Management (BMC, vSphere, Cloud.com, OpenStack)

NetScaler

Cloud Bridge與與與與Cloud Gateway
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People, Content  
& Devices

Apps, Desktops  
& Data

SaaS, PaaS        
& IaaS

Cloud Networking Fabric

Connect it all 
together
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“Front Door”

Gateway

“Back Door”

Bridge

Cloud Networking Fabric

“Front Door”

Gateway

“Back Door”

Bridge

Cloud Networking Fabric
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企業應用程式轉變趨勢企業應用程式轉變趨勢企業應用程式轉變趨勢企業應用程式轉變趨勢

The enterprise networkThe virtual enterpriseExternal Users



8/9/2011

39

SaaS

IT Cloud

Enterprise 
Apps
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Orchestrates delivery of all SaaS, Web and Windows apps

SaaS

IT Cloud

Enterprise 
Apps

Access Management

SLA Management

License Management

User Management
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無縫式應用程式傳遞無縫式應用程式傳遞無縫式應用程式傳遞無縫式應用程式傳遞

SaaS

IaaS

企業企業企業企業Siteminder

AppConnectors雲端雲端雲端雲端企業企業企業企業
Web

SaaS

SAML

HTTP

API

NetScaler Cloud Gateway

統一應用管理與控制

• SaaS, web and 
Windows apps

• Single sign-on

• User Provisioning

• App request 
workflow

• Licensing

• SLAs
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• Self-service apps

• Windows, web, SaaS

• One login

• Millions of devices

Single view for   
end users on any   
device through            
Citrix Receiver

“Front Door”

Gateway

“Back Door”

Bridge

Cloud Networking Fabric
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混合雲端混合雲端混合雲端混合雲端公共雲端
•在現場
•極高固定成本
•全面控制
•已知安全性 •網站上/外

•極低固定設施成本
•自助服務
•全面彈性
•可靠安全性
•全面企業控制 •網站外

•極低固定設施成本
•自助服務
•全面彈性

傳統資料中心
混合雲端

傳統資料中心 公共雲端
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企業現場企業現場企業現場企業現場 私有私有私有私有/公共雲端公共雲端公共雲端公共雲端
LDAP資料庫伺服器資料庫伺服器資料庫伺服器資料庫伺服器存放裝置存放裝置存放裝置存放裝置

應用程式工作負載應用程式工作負載應用程式工作負載應用程式工作負載應用應用應用應用程式程式程式程式 Web

網路網路網路網路 X 網路網路網路網路 Y

遷移到雲端運算之前

應用程式需存取應用程式需存取應用程式需存取應用程式需存取Web 伺伺伺伺服器服器服器服器、、、、DB 和和和和 LDAP

企業現場企業現場企業現場企業現場 私有私有私有私有/公共雲端公共雲端公共雲端公共雲端
LDAP資料庫伺服器資料庫伺服器資料庫伺服器資料庫伺服器存放裝置存放裝置存放裝置存放裝置

應用程式工作負載應用程式工作負載應用程式工作負載應用程式工作負載
Web

網路網路網路網路 X 網路網路網路網路 Y

無網路透明性

應用程式工作負載應用程式工作負載應用程式工作負載應用程式工作負載應用應用應用應用程式程式程式程式應用程式仍需存取應用程式仍需存取應用程式仍需存取應用程式仍需存取Web 伺伺伺伺服器服器服器服器、、、、DB 和和和和 LDAP

不瞭解現場資料中心不瞭解現場資料中心不瞭解現場資料中心不瞭解現場資料中心
與現場資料中心不同的與現場資料中心不同的與現場資料中心不同的與現場資料中心不同的子網配置子網配置子網配置子網配置
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NetScaler Cloud Bridge 實現透明性

混合雲端混合雲端混合雲端混合雲端傳統傳統傳統傳統資料中心資料中心資料中心資料中心
OpenCloud Bridge

• 不同網路的網路透明性
• 延遲透明性，確保相同使用者體驗
• 服務透明性，使服務水準協定 (SLA) 可預測
• 位置透明性，可隨時隨地存取
• 安全

私有私有私有私有/公共雲端公共雲端公共雲端公共雲端
網路網路網路網路 X

企業現場企業現場企業現場企業現場
LDAP資料庫伺服器資料庫伺服器資料庫伺服器資料庫伺服器存放裝置存放裝置存放裝置存放裝置

應用程式工作負載應用程式工作負載應用程式工作負載應用程式工作負載
Web

網路網路網路網路 X

有了 NetScaler Cloud Bridge

應用程式工作負載應用程式工作負載應用程式工作負載應用程式工作負載應用應用應用應用程式程式程式程式CloudBridge安全安全安全安全「「「「橋接器橋接器橋接器橋接器」」」」實現實現實現實現網路透明性網路透明性網路透明性網路透明性
連接回現場資料中心連接回現場資料中心連接回現場資料中心連接回現場資料中心
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AnyAny

Connect your datacenter to any cloud with full 
transparency, security and performance 

Private Cloud Public Cloud

Citrix OpenCloud™ 
solutions

COMPLIANCE

DEV AND TEST

DISASTER
RECOVERY

ONBOARDING

ON-DEMAND
APPS

ON-DEMAND
DEMOS

ON-DEMAND
DESKTOPS

APPLICATION AND DESKTOP 
DELIVERY SERVICES

EDGE NETWORKING
SERVICES

PLATFORM VIRTUALIZATION
SERVICES

Citrix OpenCloud™ 
platform

思杰雲端服務解決方案思杰雲端服務解決方案思杰雲端服務解決方案思杰雲端服務解決方案

Citrix OpenCloud™ 
Bridge and Access
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Netscaler部署模式

• NetScaler MPX

• 高效能專用硬體

• 強化網站

• NetScaler VPX

• 虛擬裝置

• 運行於標準x86硬體

• 快速、彈性、價格低廉

NetScaler產品平台產品平台產品平台產品平台
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NetScaler功能模組功能模組功能模組功能模組負載均衡 壓縮 緩存 SSL加速 … …

應用交付網路平臺應用交付網路平臺應用交付網路平臺應用交付網路平臺
AppExpert策略引擎策略引擎策略引擎策略引擎應用交換引擎應用交換引擎應用交換引擎應用交換引擎 管理與監控管理與監控管理與監控管理與監控

GUI和CLI管理視覺化應用策略生成器
API介面監控與報告工具

NetScaler硬體硬體硬體硬體架構架構架構架構
無縫集成各功能模組

• 500Mbps – 50Gbps 7層吞吐

• 所有功能模組可同時啟用

• 各模組公用策略引擎

• 統一的管理介面

下一代應用交付產品架構

硬體平臺基於最主流的硬體平臺基於最主流的硬體平臺基於最主流的硬體平臺基於最主流的CPU多核並行處理技術多核並行處理技術多核並行處理技術多核並行處理技術

4
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PE PE PE PE PE PE PE

Core3 Core4 Core5 Core6 Core7

• Packet Processing

• Load Balancing

• SSL Processing

• Content Switching

• Compression

• Content Filtering

• Policy Evaluation

• DDoS Protection

Packet Engine

Core2Core1
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50 Gbps

20 Gbps

10 Gbps

5Gbps

1 2 3 10s 100s Multi-tenancy

N
e

tS
ca

le
r 

P
e

rf
o

rm
a

n
ce

Pay-As-You-Grow – Bringing Optimal 
Price/Performance

Number of web applications

ENTERPRISE

SMB/SME

MPX5500 500Mb

10Mb

200Mb

MPX 7500 1Gb

MPX 9500 3Gb

SERVICE PROVIDER/TELCO/CLOUD + 

INTERNET CENTRIC

MPX 10500 6Gb

MPX 12500 10Gb

MPX 15500 15Gb

MPX 17500 20Gb

MPX 19500 35Gb

MPX 21500 50Gb

License
Upgrade

License
Upgrade

License
Upgrade

1Gbps

VPX 平台平台平台平台
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VPX 1000

VPX 200

VPX 10

1 Mbps EVAL

VPX 3000

按需求使用平台按需求使用平台按需求使用平台按需求使用平台

Company A

Company C

Company B

彈性部署應用彈性部署應用彈性部署應用彈性部署應用
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NetScaler Family -- SDX

• Instances, not partitions

• Complete CPU isolation

• Complete memory isolation

• Version independence

• High availability independence

• Lifecycle independence

• Per instance network isolation
• Isolation can be enforced at the NIC

• Full instance isolation
• Separate routing domain
• Independent routing, IP stack
• Independent connection table, ACLs, etc.

• Hardware accelerated SSL
• Dedicated SSL hardware per 
instance

多租戶為中心設計多租戶為中心設計多租戶為中心設計多租戶為中心設計
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50 Gb/s
Single VIP

50 Gb/s
16 Instances

NetScaler MPX 21500 NetScaler SDX 21500 

Performance

OR

Multi-tenancy?
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Citrix Netscaler滿足下一代資料中心的趨勢
�更多動態

• Modularity: rapid adoption to new Complex Web apps (SOA, Web 2.0, rich media-10X in processing)
• Extensibility: provide a wide variety of app delivery services for any application need
• Flexibility: deliver all types of applications with common infrastructure

�虛擬化和多租戶
• Decouple application services from physical infrastructure elements
• Enabling single physical resource instances to be shared by multiple users
• “On the fly” provisioning and allocation of servers

�企業經營利用多個同步功能

• Concurrent use of App F/W, compression, SSL VPN, XML Security, caching, content switching, GSLB

�轉移到10G基礎設施建設
• Less network segmentation
• “Wire-speed”  throughput

�各資料中心與雲服務間網頁透通與無縫應用程式傳遞
• Cloud Bridge and Cloud Gateway

�靈活的“按成長付費”設備選項
• Excess capacity for future feature support


