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1. 竹苗區網骨幹維護及升級
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竹苗區網頻寬升級

● 區網中心已於112年2月17日完成資安架構頻寬升級，從原20G提升至
30G。

● ASOC IPS設備目前維持10G。
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竹苗區網骨幹維護

● 區網中心100G介面流量圖

月下載量平均最高達21G 21G
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竹苗區網骨幹維護
● IPS 介面流量圖

● 月下載量平均最高達7.5G 7.5G
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2. 資通安全檢測
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● 依資安法要求，各單位需要依照所屬責任等級進行安全性檢測。

資通安全檢測說明

B級
•全部核心資通系統每一年需檢測1次

C級
•全部核心資通系統每兩年需檢測1次
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1. 區網中心審核後將為單位排定弱點
掃描時程。

2. 弱點掃描完成後，提供弱點掃描報
告供單位參考。

3. 存在中/高風險網站，將定期追蹤單
位修補進度，並再次複掃。

資通安全檢測說明

安全
檢測

申請

執行

報告修補

複測
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竹苗區網中心弱點掃描服務 https://www.hcrc.edu.tw/other/security/defense/

資通安全檢測說明

1.

2.

3.

https://www.hcrc.edu.tw/other/security/defense/
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● 竹苗區網中心弱點掃描服務
申請及檢測流程如右圖：

● 弱點掃描服務聯絡人：

○ 廖柏硯

◦ bo1206@nycu.edu.tw

資通安全檢測說明

mailto:bo1206@nycu.edu.tw
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2.1 主機／網站弱點掃描
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弱點掃描
主機弱點掃描 網站弱點掃描

工具 Nessus AppScan、ZAP

目標 使用者電腦/伺服器系統主機 網站

單次申請數量 5台 5個

修補與複掃 ● 各類掃描於單次完成後：

◦ 未含中/高風險弱點，一週後始得再次申請。

◦ 含有中/高風險弱點，請單位務必進行修補後申請複掃。若
單位因具其他因素無法完成修補，則需請提供補償性措施
佐證使得結案。



1
4

2.2 EVS平台網站弱點掃描
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EVS平台網站弱點掃描

● EVS為網站弱點掃描平台，各單位可至平台申請網站弱點掃描。

● 凡有申請EVS弱掃服務之單位，若網站含有中/高風險，務必於系統
修補後進行複掃。

● 若網站已「關閉」，請登入EVS網站，將網站資訊改為「停用」。
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2.3 回報單位自行委外檢測結果
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回報單位自行委外檢測結果

● 為配合教育部調查，需統計回報各單位資通安全檢測結果。

● 單位如有委外進行檢測，請信件回復以下資訊：

1. 單位所屬責任等級

2. 今年度檢測總數量

3. 各系統存在風險（取最高風險）
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3.虛擬機建置服務 ─ 向上集中
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虛擬機建置服務

● 竹苗區網提供「免費」虛擬主機建置服務，單位可將伺服器建置於區網

中心虛擬機中。
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向上集中優勢

✓ 省錢：降低硬體設備維運成本

✓ 省電：提升環保節能成效

✓ 省力：方便資安維護管理
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虛擬機建置申請方式

1. 【提繳服務申請】：請至區網中心

網站下載「資訊服務申請表」，經

單位資訊主管簽核後，掃描

E-mail至區網中心，並告知所需

的作業系統、硬體配置。

2. 【防火牆規則服務】：請至區網中

心網站下載「網路防禦設備進出

規則申請表」。

1.

2.

3.
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4.臨時動議
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Thanks !


